Studio sulla Sicurezza Informatica e Truffe Online
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PREMESSA

La CIBERSECURITY o Sicurezza Informatica &€ ormai al centro dell’attenzione da parte dei
Pubblici Decisori ma anche degli utilizzatori dei vari strumenti elettronici da cui siamo
circondati. Tutto & un possibile veicolo di dati che possono essere utilizzati a nostro danno:
Televisori smart che memorizzano le nostre preferenze, Videocamere per la sorveglianza,
dispositivi Domotici, Alexa, Google, Siri, i nostri computer, tablet, smartphone e altro....

Utilizziamo questi strumenti con una fiducia talvolta eccessiva senza pensare alla
corrispondenza dei link proposti (magari una lettera in piu’ 0 in meno), all’aggiornamento del
nostro sistema operativo, al fatto di avere o meno un antivirus aggiornato... e tutto cio col
presupposto “a chivuoi che interessino le mie email o i miei documenti..” e cosi il nostro
computer diventa una testa di poste o un cavallo di troia (ricordate i virus Trojan?) per
attaccare sistemi e datacenter ben piu’ importanti.

E quindi istituzioni, ministeri, Associazioni, grandi industrie, Ospedali, si sono visti attaccati
da hacker che hanno attivato questi PC remoti per fare attacchi DDOS (richieste
contemporanee di dati al sito web per renderlo inutilizzabile), o sfruttare le email per inviare
link con ramsomware o virus.

Inoltre con Ulntelligenza Artificiale dovremo aspettarci videochiamate o accesso alla
videoconferenze da parte di protagonisti digitali che impersoneranno i nostri dirigenti
richiedendoci di fare immediatamente un bonifico all’azienda XXX per non perdere occasioni
ecc...

Gli investimenti in Europa sono un decimo di quelli che mette in campo la Cina o gli USA, e
oltre a cid non c’¢ una particolare attenzione alla preparazione dei nostri studenti, forse
individuando la sicurezza solo negli armamenti e non nelle competenze che davvero possono
fare sistema e aumentare le nostre aspirazioni economiche.

Per questo abbiamo realizzato questo piccolo manuale (con l'aiuto per la verita dell’lA), per
raccogliere le truffe piu’ conosciute e comuni ma anche per essere di stimolo per utilizzare (in
ambito aziendale o istituzionale) POLICYS o BEST PRACTICES a cui abituare tutti coloro che
utilizzano i nostri sistemi, una piccola spinta culturale verso una miglior consapevolezza del
possibile pericolo insito nell’utilizzo inappropriato dei nostri dispositivi.

Quindi la prossima volta, prima di accendere il computer sul vostro posto di lavoro fate
Uoperazione piu’ importante: “ACCENDETE IL VOSTRO CERVELLO” e chiedetevi seillink ol
file che state scaricando & corretto..



Analisi Tematica sulla Sicurezza Informatica

Questo documento riassume i temi principali e le idee piu importanti per la sicurezza
informatica, focalizzandosi su concetti fondamentali di sicurezza informatica, minacce

attuali, misure di protezione, aspetti legali e gestionali, e truffe online. Vengono riportati
anche esempi e link che spero possano essere d’aiuto alla vostra tutela. Naturalmente la
prima precauzione prima di leggere il nostro manualetto € quella di “accendere il cervello”

1. Concetti Fondamentali di Sicurezza Informatica:

Cifratura: Viene sottolineata l'importanza della pubblicita degli algoritmi di cifratura
validi per permetterne lo studio e il miglioramento. La forza della cifratura risiede nella
lunghezza della chiave. Fallimenti storici come la cifratura del GSM e la codifica DVD
dimostrano le conseguenze di algoritmi deboli. "In realta, gli algoritmi di cifratura buoni
sono sempre pubblici®, la loro forza & nella lunghezza della chiave"

Autenticazione e Autorizzazione: L'autenticazione & definita come il processo per
provare la propria identita ("Come puoi provare che la tua identita & vera?"), mentre
l'autorizzazione riguarda il permesso di effettuare specifiche operazioni ("Sei
autorizzato a effettuare questa operazione?"). Vengono elencati i meccanismi di
autenticazione basati su cio che si sa (password, domande di recupero), cid che si ha
(smart card, chiave USB), e cio che si & (biometria). Per 'autorizzazione, si menzionano
le Access Control List (ACL).

Triade CIA: La sicurezza informatica e definita dalle tre proprieta fondamentali dei
dati: Confidenzialita (segretezza), Integrita, e Disponibilita. Un sistema sicuro ¢ tale
anche se usato in modo arbitrario ("male"), in quanto non fa cid che non dovrebbe fare.

Password: La password € un segreto condiviso tra utente e sistema e la sua
conoscenza permette l'identificazione e l'accesso ai diritti. Non deve essere divulgata.
E consigliabile utilizzare password complesse, non basate su parole comuni o
informazioni personali, e possibilmente difficili da indovinare ma facili da ricordare
(ottenute anche comprimendo frasi lunghe, es. "Cr1VIt1Gtt"). In sistemi con
informazioni di valore, si raccomanda l'uso di token o smartcard. "Le password
permettono agli utenti di identificarsi", “La password € un segreto condiviso tra l'utente
ed il sistema."

Gestione del Rischio: | beni IT si distinguono in primari (valore effettivo) e secondari
(proteggono i primari, come le password). L'utente & responsabile delle azioni
compiute con le sue credenziali. "Un esempio di bene secondario é la password che
permette di accedere a un computer, a una rete, ai dati archiviati e a Internet."



2. Minacce e Attacchi Informatici:

SNIFFING:

* Lo sniffing & una tecnica utilizzata per intercettare e analizzare il traffico di rete. Pud essere usato sia per scopi
legittimi (ad esempio, monitoraggio della rete) sia per scopi malevoli (intercettazione di dati sensibili). Ecco
alcuni esempi di sniffing:
1. Sniffing di credenziali in una rete non sicura
Un hacker si connette a una rete Wi-Fi pubblica non protetta e utilizza un software di sniffing come Wireshark
per catturare pacchetti di dati.
Se la connessione non ¢ cifrata (HTTP invece di HTTPS), puo intercettare nomi utente e password quando gli
utenti accedono ai loro account.
2. Intercettazione di email
Un attaccante installa uno sniffer su un router compromesso e intercetta le email inviate in chiaro via POP3,
SMTP o IMAP (se non usano crittografia TLS/SSL).
Puo leggere il contenuto dei messaggi e raccogliere informazioni sensibili.
3. Sniffing di pacchetti VolP
Un hacker utilizza strumenti per intercettare pacchetti VolP (es. chiamate Skype o SIP).
| pacchetti vengono ricostruiti per riascoltare la conversazione.
4. MITM (Man-In-The-Middle) con ARP Spoofing
e Un attaccante usa ARP Spoofing per farsi passare per il router della rete.
e Tutto il traffico passa attraverso di lui e pud intercettare dati come login, numeri di carte di credito, ecc.
5. Sniffing su una rete aziendale
e Undipendente malevolo installa uno sniffer nella rete aziendale per monitorare il traffico e rubare dati
riservati.
e Puo ottenere informazioni su transazioni, strategie aziendali o dati finanziari.
6. Sniffing di cookie di sessione (Session Hijacking)
e Un hacker sniffa pacchetti HTTP per rubare cookie di sessione e autenticarsi su un sito come se fosse
la vittima.
e Strumenti come Firesheep (per Wi-Fi non protette) rendevano questo tipo di attacco molto semplice.
7. Sniffing di dati nelle connessioni FTP
e Seun utente si collega a un server FTP senza crittografia (solo FTP e non FTPS), le credenziali possono
essere facilmente intercettate con uno sniffer.
Come proteggersi dallo sniffing?
e Usare HTTPS sempre per le connessioni web.
e Evitare reti Wi-Fi pubbliche o usare una VPN.
e Attivare la crittografia WPA2/WPAS3 nel Wi-Fi di casa.
e Usare connessioni cifrate per email e FTP (SSL/TLS).
o Abilitare firewall e strumenti di rilevamento di attacchi MITM.



SPOOFING

Lo spoofing € una tecnica di attacco informatico in cui un attore malevolo maschera la propria identita per

ingannare un sistema o un utente e ottenere accesso a informazioni sensibili. Puo avvenire a vari livelli della rete

e della comunicazione digitale.

Tipologie di Spoofing e Tecniche Utilizzate

1. IP Spoofing

e |'attaccante falsifica l'indirizzo IP sorgente nei pacchetti di rete per fingersi un altro dispositivo.

e Usato per attacchi DDoS (Distributed Denial of Service) o per bypassare restrizioni basate su IP.

e Strumenti usati: Scapy, Hping3, Ettercap.

Esempio:

Un hacker invia richieste a un server usando IP falsificati, impedendo al server di distinguere il traffico legittimo

da quello malevolo.

2. ARP Spoofing (Address Resolution Protocol Spoofing)

e |'attaccante invia pacchetti ARP falsificati nella rete locale (LAN) per farsi passare per un altro
dispositivo, solitamente il gateway/router.

e  Permette attacchi Man-in-the-Middle (MITM), intercettando e manipolando il traffico.

e Strumenti usati: Arpspoof, Ettercap, Cain & Abel, Bettercap.

Esempio:

L'attaccante si inserisce tra il dispositivo della vittima e il router, reindirizzando tutto il traffico attraverso il suo

PC senza che la vittima se ne accorga.

3. DNS Spoofing (Cache Poisoning)

e L'attaccante altera la cache DNS di un server o dispositivo per far si che gli utenti vengano reindirizzati
su siti falsi.

e Usato per phishing, intercettazione di credenziali e diffusione di malware.

e  Strumenti usati: Dnschef, Ettercap, DNS Poisoning Toolkit.

Esempio:

Un utente digita "www.banca.com", ma viene reindirizzato a un sito identico controllato dall'attaccante, che

ruba le credenziali.

4. Email Spoofing

e |'attaccante manipola Uintestazione di un'email per farla sembrare proveniente da un mittente
legittimo.

e Usato in attacchi di phishing o per diffondere malware.

e  Strumenti usati: Sendmail, SMTP Spoofer, Social Engineering Toolkit (SET).

Esempio:

Un utente riceve un’email apparentemente dalla propria banca che chiede di aggiornare le credenziali, mail link

porta a un sito fraudolento.

5. MAC Spoofing

e Undispositivo altera il proprio indirizzo MAC per fingersi un altro dispositivo in rete.

e Usato per bypassare restrizioni di accesso basate su MAC address o per eludere sistemi di
autenticazione.

e Strumenti usati: Macchanger, Ettercap.

Esempio:

Un hacker cambia il suo MAC per connettersi a una rete Wi-Fi protetta che accetta solo dispositivicon MAC

autorizzati.

6. GPS Spoofing

e |’attaccante trasmette segnali GPS falsificati per manipolare la posizione geografica di un dispositivo.

e Usato peringannare app di navigazione, droni o giochi basati sulla posizione (es. Pokémon GO).

e  Strumenti usati: GPS-SDR-Sim, HackRF.


http://www.banca.com/

Esempio:
Un utente modifica la propria posizione GPS per ottenere vantaggi in un gioco mobile o per simulare un accesso
da un'altra area geografica.
7. Caller ID Spoofing
e Un attaccante falsifica il numero di telefono visualizzato sul dispositivo della vittima.
e Usato in truffe telefoniche e social engineering per indurre le vittime a rivelare informazioni sensibili.
e  Strumenti usati: SpoofCard, VolP services.
Esempio:
Una vittima riceve una chiamata che sembra provenire dalla banca, ma in realta € un truffatore che cerca di
rubare dati finanziari.
Come Difendersi dallo Spoofing?
Protezione da IP Spoofing:
e Usare firewall con filtro anti-spoofing (es. regole di controllo su pacchetti IP).
e Configurare reti con strumenti come Ingress/Egress Filtering.
Protezione da ARP Spoofing:
e Usare static ARP entries (binding MAC-IP).
e Implementare Port Security sugli switch di rete.
e Utilizzare software di monitoraggio come XArp.
Protezione da DNS Spoofing:
e  Utilizzare server DNS sicuri (es. Google DNS, Cloudflare DNS).
o Abilitare DNSSEC per verificare Uintegrita delle risposte DNS.
Protezione da Email Spoofing:
o \Verificare le intestazioni email.
e Usare SPF, DKIM e DMARC per proteggere il proprio dominio da spoofing.
Protezione da MAC Spoofing:
e  Configurare il filtro MAC sugli access point Wi-Fi.
e Implementare Network Access Control (NAC).
Protezione da GPS Spoofing:
e Usarericevitori GPS con sistemi di autenticazione del segnale.
Protezione da Caller ID Spoofing:
e Diffidare delle chiamate sospette e verificare il numero con fonti affidabili.



Tipologie di Malware e Loro Caratteristiche

1 Virus

Caratteristiche:

e Siattacca a file eseguibili o documenti.

e Sireplicainfettando altri file.

e Necessita dell’esecuzione da parte dell’utente per attivarsi.

Esempi:

e CIH (Chernobyl Virus): Cancella dati e danneggia il BIOS dei PC.

e ILOVEYOU: Si diffonde via email come allegato "vbs" (script Visual Basic).
2Worm

Caratteristiche:

e Non necessita di un file host per diffondersi.

e Sipropaga autonomamente tramite la rete.

e PuoO consumare risorse di sistema e causare crash.

Esempi:

e  Morris Worm (1988): Uno dei primi worm, paralizzo il 10% di internet.
e Conficker (2008): Infetto milioni di PC sfruttando vulnerabilita di Windows.
3 Trojan (Cavallo di Troia)

Caratteristiche:

e Simaschera da software legittimo.

e Spesso apre backdoor per accessi remoti.

e Non sireplica autonomamente.

Esempi:

e Zeus Trojan: Ruba credenziali bancarie attraverso keylogging.

e Emotet: Inizialmente un trojan bancario, ora usato per diffondere ransomware.
4 Ransomware

Caratteristiche:

e Cifraifile e chiede unriscatto per sbloccarli.

e Spesso si diffonde tramite email phishing o vulnerabilita software.
Esempi:

e WannaCry (2017): Infettd ospedali e aziende sfruttando vulnerabilita SMB di Windows.
e Locky: Sidiffonde tramite allegati email dannosi.

5 Spyware

Caratteristiche:

e Spia l'utente raccogliendo dati personali e comportamentali.

e Puoincludere keylogger per catturare password.

Esempi:

e DarkHotel: Attaccava dirigenti aziendali tramite reti Wi-Fi di hotel.

e FinFisher: Utilizzato per il cyber-spionaggio governativo.

6 Adware

Caratteristiche:

e Mostra pubblicita invasive.

e Puo tracciare la navigazione dell’'utente.

e Avolte include spyware.

Esempi:

e Fireball: Installato su milioni di PC tramite software pirata.

e  Gator: Mostrava pubblicita invasive nei primi anni 2000.



7 Rootkit
Caratteristiche:
e Nasconde la presenza di altri malware.
e Concede privilegi amministrativi all’attaccante.
e Difficile darilevare e rimuovere.
Esempi:
e Stuxnet: Usato per sabotare il programma nucleare iraniano.
e Sony BMG Rootkit: Installato di nascosto nei CD musicali Sony.
8 Botnet
Caratteristiche:
e Controlla segretamente PC infetti per attacchi DDoS, spam o mining di criptovalute.
e Sidiffonde tramite worm, trojan o exploit di vulnerabilita.
Esempi:
e Mirai: Botnet che usa dispositivi loT per attacchi DDoS.
e Cutwail: Usato perinviare spam su larga scala.
Come Proteggersi dai Malware?
Mantieni aggiornati sistema operativo e software.
Evita di scaricare file sospetti o aprire email phishing.
Usa un antivirus affidabile e un firewall.
Non installare software da fonti non verificate.
Effettua backup regolari per proteggerti dai ransomware.

IL SOCIAL ENGINEERING

Il social engineering € una tecnica di attacco informatico che sfrutta 'inganno e la manipolazione psicologica
per ottenere informazioni sensibili, come credenziali di accesso, dati bancari o informazioni riservate.
Obiettivo: Ingannare le persone per ottenere accesso a sistemi o dati.
Metodi: Email, telefonate, messaggi, social network o interazioni dirette.
Tecniche di Social Engineering e Loro Caratteristiche
1 Phishing
Caratteristiche:

e |’attaccante invia email o messaggi fasulli per rubare dati.

e Spesso si spaccia per una banca, un servizio online o un'azienda legittima.

e Contiene link fraudolenti o allegati dannosi.
Esempio:

e Email che sembra provenire da PayPal:

"Il tuo account & stato sospeso, clicca qui per verificare i tuoi dati."

e | 'utente clicca e inserisce le credenziali su un sito fasullo, che le invia all'attaccante.
Strumenti usati:

e SET (Social Engineering Toolkit)

e Gophish (per simulazioni aziendali di phishing)
2 Spear Phishing (Phishing mirato)
Caratteristiche:

e \Versione avanzata del phishing, personalizzata per la vittima.

e L’attaccante raccoglie informazioni da LinkedIn, social media, siti aziendali.

e Usato per colpire dirigenti o dipendenti di alto livello.



Esempio:

e Un attaccante scrive un'email personalizzata a un impiegato di un’azienda IT:
"Ciao Marco, il nostro team IT sta aggiornando le credenziali di accesso. Per favore, accedi qui entro
oggi."

e L'email sembra autentica e contiene ilnome e il logo dell'azienda.

3 Vishing (Voice Phishing)

Caratteristiche:

e Truffatelefonica per ottenere dati personali.

e L’attaccante finge di essere un operatore bancario o un tecnico IT.

e Spesso usato con ID spoofing per far apparire un numero di telefono affidabile.

Esempio:

e Un truffatore chiama un dipendente fingendosi del reparto IT:
"Abbiamo rilevato un accesso sospetto al tuo account aziendale, per sicurezza dobbiamo verificare il tuo
username e password."”

e |ldipendente, credendo di parlare con il supporto IT, fornisce le credenziali.

4 Smishing (SMS Phishing)

Caratteristiche:

e Simile al phishing, ma via SMS.

e L’attaccante invia messaggi con link dannosi o richieste di informazioni.

Esempio:

e SMSfalso dauna banca:
"La tua carta é stata bloccata per attivita sospette. Clicca qui per verificare: www.tuabanca-secure.com"

e [llink porta a un sito fraudolento che ruba credenziali bancarie.

5 Baiting (Adescamento con Falsi Incentivi)

Caratteristiche:

e |'attaccante offre un premio o un file attraente per indurre la vittima a scaricare malware.

e Puo essere un falso aggiornamento software o una chiavetta USB infetta.

Esempio:

e Un hacker lascia una chiavetta USB con etichetta "Dati Riservati Azienda X" nel parcheggio di
un'azienda.

e Undipendente la collega al PC per curiosita e installa un malware.

6 Pretexting (Falsa Identita per Ottenere Informazioni)

Caratteristiche:

e L’attaccante inventa un pretesto credibile per ottenere dati riservati.

e Spesso finge di essere un collega, un fornitore o un membro dell’assistenza clienti.

Esempio:

e Un attaccante chiama un'azienda fingendosi del reparto IT:
"Abbiamo bisogno della tua password per aggiornare il sistema.”

e |ldipendente, fidandosi, fornisce le credenziali.

7 Tailgating (Accesso Fisico Non Autorizzato)

Caratteristiche:

e Unintruso siinfiltra in un edificio seguendo un dipendente.

e Puoindossare un badge falso o fingersi un addetto alle consegne.

Esempio:

e Un attaccante vestito da tecnico segue un dipendente attraverso la porta di sicurezza dicendo: "Ho
dimenticato il badge, puoi farmi entrare?"

8 Quid Pro Quo (Scambio di Informazioni per un Vantaggio)
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Caratteristiche:
e |'attaccante offre qualcosa in cambio di dati sensibili.
e Puo fingere di offrire assistenza tecnica o un aggiornamento software.
Esempio:
e Unfinto operatore IT chiama un dipendente e dice:
"Stiamo offrendo un nuovo software gratuito per aumentare la produttivita. Devi solo fornirci il tuo
username e password per attivarlo."
e |ldipendente fornisce le credenziali, dando accesso all'attaccante.
Come Difendersi dal Social Engineering?
Non condividere mai informazioni personali via email o telefono.
Verifica sempre la fonte prima di cliccare su link o scaricare file.
Diffida di email urgenti o richieste inaspettate di dati.
Non inserire chiavette USB sconosciute nel PC.
Abilita Pautenticazione a due fattori (2FA) per proteggere gli account.
Sottoporre i dipendenti a test di phishing e formazione sulla sicurezza.

LE TRUFFE SENTIMENTALI

Le truffe sentimentali (0 romance scam) sono frodi in cui un truffatore finge un interesse amoroso per
manipolare la vittima e sottrarle denaro o informazioni personali.
¢ Obiettivo: Sfruttare i sentimenti della vittima per ottenere soldi o dati sensibili.
¢ Mezzi usati: Social media, app di incontri, email, telefonate.
¢ Vittime preferite: Persone sole, vulnerabili o in cerca di relazioni.
Caratteristiche delle Truffe Sentimentali
1. Creazione di un Profilo Falso (Catfishing)
e |ltruffatore usa foto rubate per creare un’identita attraente.
e Finge di essere un militare, un medico, un uomo d'affari all'estero.
Esempio:
e Unuomo su Facebook finge di essere un soldato americano in missione.
e Lavittima crede di parlare con una persona reale, ma dietro c'é un truffatore.
2. Dichiarazioni d'Amore Rapide
e Dopo pochi giorni/settimane, il truffatore esprime sentimenti profondi.
e Usafrasi come: "Seila mia anima gemella"”, "Non ho mai incontrato nessuno come te".
e Cercadicreare dipendenza emotiva nella vittima.
Esempio:
e SuTinder, unuomo dice dopo pochi giorni: "Ti amo, voglio passare la vita con te."
e Inrealta, sta preparando la vittima per chiederle soldi.
3. Creazione di una Situazione di Emergenza
e |ltruffatore inventa un problema grave:
o Problemidi salute (operazione urgente).
o Blocco didenaro (non puo accedere ai fondi).
o Spese diviaggio (vuole visitare la vittima ma non ha soldi).
Esempio:
e Unuomo finge di essere un ingegnere in missione in Africa e dice:
"Sono bloccato qui, mi hanno rubato tutto. Ho bisogno di 2.000€ per tornare.”
e Lavittimainviail denaro, ma il truffatore sparisce.
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4. Richiesta di Denaro o Carte Regalo

ILtruffatore chiede bonifici bancari, Western Union, Bitcoin o gift card.

e Usascuse come:

o "Sto pervenire da te, ma ho bisogno di aiuto con il biglietto aereo."

o "Lamiaazienda ha bloccato il mio stipendio, puoi aiutarmi?"

Esempio:

e Unadonna su lnstagram conosce un uomo affascinante che le chiede carte regalo Amazon per
comprare un telefono.

e Dopo averricevuto le carte, lui sparisce.

5. Sparizione o Tentativo di Estorsione

e Dopo aver ottenuto il denaro, il truffatore sparisce.

e Inalcuni casi, ricatta la vittima con foto intime inviate durante la relazione.

Esempio:

e Unadonnainvia foto private al suo "fidanzato online".

e Lui minaccia di pubblicarle se non paga una somma di denaro.

Esempi Reali di Truffe Sentimentali

Caso 1: Truffa del Soldato Americano

e Un truffatore si finge un militare in missione in Siria.

e Promette alla vittima di trasferirsi da lei dopo la missione.

e Chiede soldi per "spese mediche" e "permesso di congedo".

e Dopo averricevuto 10.000€, sparisce.

Caso 2: Il Falso Ingegnere Petrolifero

e Unuomo finge di essere un ingegnere su una piattaforma petrolifera.

e Dicedinon poter accedere ai suoi soldi.

e Chiede alla vittima di inviargli criptovalute o bonifici.

e Dopo aver incassato migliaia di euro, sparisce.

Caso 3: La Truffa delle Donne dell’Est

e Unuomo conosce una donna su un sito di incontri russi.

e Leidice divolerlo visitare, ma non ha soldi per il visto o il volo.

e Luileinvia 3.000€, ma lei non arriva mai.

Come Difendersi dalle Truffe Sentimentali?

Verifica Uidentita della persona (ricerca foto su Google Images).

Diffida di dichiarazioni d’amore troppo rapide.

Non inviare mai denaro a qualcuno conosciuto online.

Chiedi di fare una videochiamata per verificare che sia reale.

Segnala i profili sospetti alle piattaforme di social media o incontri.

Vuoi sapere come riconoscere un profilo falso o verificare una foto sospetta?
Come Verificare se un Profilo & Falso?

1 Controlla la Foto del Profilo (Reverse Image Search)

e | truffatori spesso rubano immagini da internet.

e Perverificare se una foto & autentica, usa una ricerca inversa:

Google Immagini

1. Vaisu Google Immagini.

2. Cliccasull’icona dellafotocamera (Ricerca tramite immagine).

3. Carica lafoto oincolla CURL.

4. Se lafoto appare su siti diversi (modelli, attori, account multipli), & un falso.


https://images.google.com/

TinEye
e TinEye & un altro servizio per fare reverse image search.
Yandex Immagini
e Yandex spesso trova piu risultati di Google.
Esempio:
e  Se carichila foto di un "soldato americano affascinante" e scopri che € di un modello, allora il profilo &
falso.
2 Controlla il Nome e il Profilo
¢ Cercailnome su Google e social media.
¢ | truffatori usano nomi generici o profili con pochi dettagli.
¢ Un profilo recente con poche foto e pochi amici e sospetto.
Esempio:
e "John Smith" con un solo post e 2 amici su Facebook € probabilmente un falso.
3 Attenzione alla Lingua e al Modo di Scrivere
¢ | truffatori spesso usano traduttori automatici.
¢ Frasi strane o errori grammaticali possono essere segnali di allarme.
Esempio:
e "lo molto amore te. Voglio venire in tuo paese." (traduzione errata = profilo sospetto).
4 Chiedi una Videochiamata
¢ | truffatori evitano sempre le videochiamate.
¢ Serifiutano con scuse come "Sono in missione" o "La mia webcam é rotta", € un campanello d’allarme.
Esempio:
e Seun"medico di guerra" non pud mai fare videochiamate, probabilmente € un truffatore.
5 Controlla le Amicizie e UAttivita del Profilo
¢ Seil profilo ha pochi amici o solo immagini recenti, potrebbe essere stato creato da poco.
¢ \Verifica se le foto sembrano troppo perfette o prese dariviste.
Esempio:
e  Seun "milionario di Dubai" ha solo 5 amici su Instagram, € sospetto.
Come Difendersi dai Profili Falsi?
Non inviare mai soldi o informazioni personali.
Non cliccare su link sospetti.
Blocca e segnala profili sospetti su social network e siti di incontri.
Non fidarti di chi ti dichiara amore dopo pochi giorni.

Caratteristiche delle False Offerte di Lavoro

1. Promesse Irrealistiche (Stipendio Alto per Poco Lavoro)
e |’offerta sembra troppo bella per essere vera:
¢ "Guadagna 5.000€ al mese lavorando 2 ore al giorno da casa!"
¢ "Lavoro facile, senza esperienza, stipendio garantito!"
e | lavorireali non offrono guadagni elevati senza sforzo.
Esempio:
e Unannuncio su Facebook promette "Lavoro da casa, 200€ al giorno!" ma chiede di pagare una quota
iniziale per accedere al "programma”.
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2. Richiesta di Pagamenti Anticipati (Truffa dei Costi Nascosti)
e Tichiedono di pagare per:
¢ Un corso di formazione.
¢ Software o attrezzature.
¢ Una"quotadiiscrizione".
e Un lavoro legittimo non chiede soldi per essere assunto.
Esempio:
e "Periniziare, devi comprare un kit di lavoro da 100€." > Dopo il pagamento, il truffatore sparisce.
3. Richiesta di Dati Personali Sensibili
e |lfalso datore dilavoro chiede:
¢ Numero di carta di credito o conto bancario.
¢ Documento d’identita o codice fiscale.
¢ Password o PIN.
e Questi dati vengono usati per furti d’identita o frodi bancarie.
Esempio:
e "Inviaituoi dati per completare l'assunzione." > Il truffatore usa le informazioni per aprire conti bancari o
prendere prestiti a nome della vittima.
4. Comunicazioni Poco Professionali (Errori e Messaggi Ambigui)
e Email con errori grammaticali o mittenti generici (gmail.com, yahoo.com).
e Mancanza di dettagli sull’azienda o sul contratto.
e |lrecruiter evita le chiamate o le interviste reali.
Esempio:
e Ricevi un’email da "joboffer123@gmail.com" con errori:
"Congratulazione! Ti scegliamo per un lavoro molto pagato. Invia tuoi dati urgentamente.”
5. Lavoro Senza Colloquio (Assunzione Immediata)
e Tiassumono senza fare un colloquio o valutare le tue competenze.
e Un’azienda seria richiede sempre un processo di selezione.
Esempio:
e "Sei stato selezionato per lavorare con noi! Non serve esperienza. Basta inviare 50€ per il manuale di
formazione."
6. Schema Ponzi o Multilevel Marketing (MLM) Fraudolento
e Devireclutare altre persone per guadagnare.
e |l"lavoro" consiste solo nel vendere prodotti o servizi a pagamento anticipato.
Esempio:
e Tipropongono di vendere prodotti miracolosi e guadagnare reclutando altre persone > € una catena di
Sant’Antonio e non un vero lavoro.
7. Lavori di "Riciclaggio di Denaro" (Mule Scam)
e Tichiedono diricevere e trasferire denaro su conti bancari.
e Potresti essere coinvolto in attivita criminali (truffe, riciclaggio).
Esempio:
e "Lavoro da casa! Devi solo ricevere pagamenti e inviarli a terzi." > Sei usato come money mule (corriere
di denaro illecito).
Esempi Reali di Truffe di Lavoro
Caso 1: Il Falso Lavoro da Casa
e Unaragazza trova un annuncio su Facebook: "Guadagna 3.000€ al mese lavorando online!"
e Dopo liscrizione, le chiedono di pagare 200€ per un kit di avvio.
e Dopoil pagamento, l'azienda sparisce e blocca i contatti.
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Caso 2: Il Recruiter Falso su LinkedIn
e Unuomoriceve un’offerta su LinkedIn da una grande azienda.
e |l "recruiter" gli chiede documenti personali e dati bancari.
e Dopo averinviato i dati, scopre che l'azienda non ha mai pubblicato quell'offerta.
Caso 3: Il Lavoro di "Trasferimento Fondi"
e Unragazzo trova un’offerta per un "lavoro finanziario remoto".
e Devericevere bonifici e inoltrarli a un altro conto.
e Dopo un mese, viene contattato dalla polizia perché ha partecipato a un giro di riciclaggio di denaro.
Come Difendersi dalle False Offerte di Lavoro?
Verifica l’azienda
¢ Cercalil sito ufficiale.
¢ Controlla le recensioni su Glassdoor, Trustpilot.
¢ Chiama l’azienda per verificare Uofferta.
Non pagare mai per un lavoro
¢ Nessuna azienda seria chiede soldi per "iscrizioni", "kit" o "software".
Non inviare dati personali sensibili
¢ Nessun datore di lavoro serio chiede documenti o dati bancari prima di un contratto firmato.
Attenzione a email sospette
¢ Se arriva un'offerta via email, verifica il dominio (@azienda.com e non @gmail.com).
Chiedi sempre un colloquio video
¢ Serifiutano di parlarti dal vivo, probabilmente & una truffa.
Conclusione
Le false offerte di lavoro sono sempre piu diffuse, specialmente online. Se un’offerta sembra troppo bella per
essere vera, probabilmente € una truffa. Essere prudenti e verificare sempre le fonti aiuta a evitare di cadere in
questi raggiri.

Le truffe sugli acquisti online

sono frodi in cui i truffatori fingono di vendere prodotti per ingannare le vittime e rubare denaro o dati personali.
¢ Obiettivo: Incassare soldi senza consegnare il prodotto o rubare dati bancari.
¢ Mezzi usati: Siti falsi, marketplace, social media, email, SMS.
+ Vittime preferite: Acquirenti inesperti o attratti da offerte troppo convenienti.
Tipologie di Truffe sugli Acquisti Online
1. Prodotti Fantasma (Finti Venditori)
Caratteristiche:
e |ltruffatore pubblica un annuncio per un prodotto inesistente.
e Dopo il pagamento, il venditore sparisce senza inviare nulla.
e Spesso usato su Facebook Marketplace, Subito, eBay.
Esempio:
e Unannuncio su Subito.it vende uno smartphone a prezzo stracciato.
e |'acquirente paga in anticipo, ma il venditore sparisce.
Come difendersi:
Pagare sempre con metodi sicuri (PayPal, contrassegno, carta ricaricabile).
Evitare bonifici bancari a sconosciuti.
2. Siti di E-commerce Falsi
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Caratteristiche:

e  Siti con nomi simili a quelli famosi (es. amazon-discount.com).

e Offerte troppo convenienti per attrarre vittime.

e Unavolta pagato, il sito non invia nulla o vende dati a criminali.
Esempio:

e Un sito offre Nike a 50€ invece di 150€.

e Dopo l'acquisto, non arriva nulla e il sito sparisce.

Come difendersi:

Verifica il dominio (deve essere ufficiale, non con nomi strani).

Cerca recensioni su Trustpilot o Google.

Usa sempre PayPal o carte ricaricabili, mai bonifici diretti.

3. Truffe su Facebook Marketplace o Subito

Caratteristiche:

e [lvenditore chiede di essere contattato fuori dalla piattaforma (WhatsApp o email).
e Chiede pagamenti anticipati via bonifico o ricarica Postepay.

e Spesso usa foto rubate da altri annunci.

Esempio:

e Annuncio per una PlayStation 5 a 250€.

e Dopoil pagamento, il venditore blocca l'acquirente e sparisce.

Come difendersi:

Non uscire mai dalla piattaforma per pagamenti.

Preferire scambio a mano o metodi sicuri come PayPal con "beni e servizi".
4. Finti Rimborsi e Truffe con SMS o Email

Caratteristiche:

e Email o SMS da "Amazon", "Poste", "PayPal" con link falsi.

e Richiedono dati bancari per un presunto rimborso.

Esempio:

e SMS: "Problema con il tuo ordine Amazon. Clicca qui per aggiornare il pagamento.”
e |llink porta a un sito falso che ruba dati della carta di credito.

Come difendersi:

Non cliccare su link sospetti.

Accedere solo dal sito ufficiale per verificare.

Controllare se l'email proviene da un dominio vero (es. @amazon.com).

5. Truffa del Pagamento al Corriere

Caratteristiche:

e Unfinto venditore dice che la transazione deve avvenire tramite corriere.
e |lcorriere chiede un pagamento extra alla consegna.

e |l pacco non contiene il prodotto promesso.

Esempio:

e Unvenditore su Marketplace dice: "Ti spedisco il telefono, paghi al corriere.”
e |l pacco arriva, ma dentro c’e un mattone.

Come difendersi:

Evitare venditori che chiedono pagamenti tramite corrieri sconosciuti.

Se possibile, aprire il pacco prima di pagare.

6. Finta Assistenza Clienti e Truffa del Rimborso

Caratteristiche:

e Un falso operatore ti contatta dicendo che hai diritto a un rimborso.

e Tichiede diinstallare un’app di accesso remoto per "aiutarti".

e Usa l'app per svuotare il conto bancario.
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Esempio:
e Tichiamano fingendosi di Amazon, chiedono di installare AnyDesk o TeamViewer.
e Con questi strumenti, accedono al tuo conto e rubano i soldi.
Come difendersi:
Nessuna azienda chiede di installare software remoto.
Non fornire mai password o codici OTP.
Chiudere subito la chiamata e contattare l’azienda ufficiale.
Esempi Reali di Truffe su Acquisti
Caso 1: IL Finto Venditore di Auto su Subito.it
e Unuomovende un'auto a un prezzo inferiore al mercato.
e Chiede una caparra anticipata per "bloccare" 'acquisto.
e Dopo averricevuto i soldi, sparisce e non risponde piu.
Caso 2: Il Falso Sito di Scarpe Firmate
e Unsito vende scarpe Adidas e Nike a meta prezzo.
e Dopo l'acquisto, la vittima riceve scarpe false o nulla.
e |lsitoviene chiuso dopo pochi mesi e riaperto con un altro nome.
Caso 3: La Truffa del Numero di Carta su Marketplace
e Un truffatore finge di comprare un oggetto su Facebook Marketplace.
e Dicediaverinviato il pagamento e chiede alla vittima i dati della carta per "verificare".
e Inrealta, usaidati per svuotare il conto.
Come Difendersi dalle Truffe sugli Acquisti?
Compra solo su siti sicuri:
¢ Controlla che il sito abbia HTTPS e sia ufficiale.
¢ Leggi le recensioni su Trustpilot, Google.
Usa metodi di pagamento sicuri:
¢ Preferisci PayPal (beni e servizi) o carta ricaricabile.
¢ Evita Postepay, Western Union e bonifici anticipati.
Non fidarti di offerte troppo basse:
¢ Seil prezzo ¢ troppo conveniente, € sospetto.
¢ Confronta con altri siti per vedere il valore reale.
Verifica il venditore:
¢ Su Marketplace/Subito, controlla se ha recensioni o profili falsi.
¢ Chiedi scambio a mano, se possibile.
Attenzione a email/SMS sospetti:
¢ Non inserire mai dati bancariin link ricevuti via email o SMS.
¢ Controlla il mittente e verifica sul sito ufficiale.
Se un’offerta sembra troppo bella per essere vera, probabilmente & una truffa. Verificare sempre i venditori e
usare pagamenti sicuri aiuta a proteggersi.
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La truffa del pacco sospeso

€ unraggiro in cui la vittima riceve un messaggio falso che la informa di un pacco in attesa di consegna o
bloccato, con la richiesta di pagare una tassa o fornire dati personali per sbloccarlo.

¢ Obiettivo:
e Rubare dati personali e bancari.
e Indurre lavittima a pagare una somma di denaro.

¢ Canali usati:
e SMS, email, WhatsApp o chiamate telefoniche.
e Siti web falsi che imitano corrieri come DHL, FedEx, Poste Italiane.

¢ Caratteristiche della Truffa del Pacco Sospeso
1. Messaggi Falsi da Corrieri Noti
e SMS o email da finti corrieri che avvisano di un pacco in attesa.
e Chiedono di cliccare su un link per sbloccare la spedizione.
Esempio:
SMS falso:

"Il tuo pacco € bloccato. Paga 2,99€ per la consegna: [link sospetto]”
Email falsa da "DHL"

"Gentile cliente, il suo pacco ¢ in deposito. Confermi i suoi dati qui per riceverlo.”
2. Link a Siti Falsi (Phishing)
e |llink porta a un sito fasullo simile a quello di un corriere ufficiale.
e |lsito chiede diinserire:

¢ Dati bancari (per pagare la "tassa di sblocco").
¢ Dati personali (nome, indirizzo, numero di telefono).
e | truffatori usano queste informazioni per rubare soldi o clonare carte di credito.
Esempio:
e Un sito imita Poste Italiane e chiede di pagare 1,99€ con la carta.
e Dopo il pagamento, la vittima si ritrova addebiti non autorizzati.
3. Richiesta di Pagamenti Anticipati
e |ltruffatore chiede di pagare una tassa per sbloccare il pacco.
e Lacifra & solitamente piccola (1-5€) per sembrare credibile.
e |lvero corriere non chiede mai pagamenti tramite SMS o email.
Esempio:
"Amazon: la tua consegna & bloccata, paga 3,99€ per riceverla."
e Dopo il pagamento, la carta viene usata per prelievi fraudolenti.
4. Chiamate Telefoniche Falsificate (Vishing)
e Un truffatore chiama fingendosi un corriere.
e Dicecheil pacco & bloccato e serve un pagamento immediato.
e Chiede la carta di credito o un bonifico.
Esempio:
"Buongiorno, sono di FedEx. Il suo pacco € in fermo doganale, servono 25€ per lo sblocco."
e Se lavittima paga, il pacco non esiste e i soldi sono persi.
Esempi Reali di Truffa del Pacco Sospeso
Caso 1: SMS Falsi di Poste Italiane
e  Molti utenti hanno ricevuto SMS da Poste Italiane che dicevano:
"Pacco bloccato, paga 1,99€ per riceverlo."

e Dopo averinserito i dati, i truffatori hanno sottratto centinaia di euro dai conti bancari.



Caso 2: Finto Corriere DHL
e Unuomo haricevuto una chiamata da "DHL", in cui gli veniva chiesto di pagare 5,50€ con carta di
credito.
e Dopo il pagamento, ha trovato prelievi non autorizzati sulla carta.
Caso 3: Amazon Falso su WhatsApp
e Alcuni utenti hanno ricevuto un messaggio WhatsApp:
"Amazon: il tuo pacco non é stato consegnato, conferma qui: [link falso]"
e Dopo aver cliccato sul link, il loro account Amazon & stato hackerato.
Come Difendersi dalla Truffa del Pacco Sospeso?
Non cliccare mai su link ricevuti via SMS o email.
Verifica sempre sul sito ufficiale del corriere.
Controlla il mittente dell’email (es. "dhl-tracking.com" € falso, "dhl.com" & vero).
Non fornire mai dati bancari o personali tramite SMS o telefono.
Usa una carta prepagata per gli acquisti online.
Se ricevi un messaggio sospetto, contatta il corriere ufficiale.

| corrieri non chiedono mai pagamenti via SMS o email. Se ricevi un messaggio sospetto, non cliccare sul link e
verifica direttamente dal sito ufficiale

La truffa degli SMS bancari

e un tipo di smishing (phishing via SMS) in cui i truffatori inviano messaggi falsi che sembrano provenire dalla
banca per rubare dati sensibili o indurre la vittima a eseguire operazioni fraudolente.
¢ Obiettivo:
e Rubare credenziali bancarie e codici OTP.
e Indurre lavittima a cliccare su link dannosi o chiamare un numero falso.
e Svuotare il conto della vittima con bonifici non autorizzati.
¢ Mezzi usati:
e SMS, WhatsApp, Telegram.
e Spoofing del numero della banca (il messaggio appare in chat legittime).
¢ Caratteristiche della Truffa degli SMS Bancari
1. Mittente Falsificato (Spoofing del Numero della Banca)
e L'SMS sembra provenire dalla banca reale.
e Avolte appare nella stessa conversazione degli SMS veri della banca.
e Questo avviene perché i truffatori usano tecniche di spoofing SMS.
Esempio:
"Banca Intesa: Abbiamo rilevato un accesso sospetto. Blocca il tuo conto qui: [link sospetto]"
Come difendersi:
Non cliccare mai sui link negli SMS bancari.
Chiamare direttamente la banca per verificare il messaggio.
2. Link a Siti Falsi (Phishing Bancario)
e |’SMS contiene un link sospetto (es. banca-intesa-verifica.com).
e |lsito sembraidentico a quello ufficiale della banca.
e Chiede diinserire username, password, codice OTP.
Esempio:
"UniCredit: Il tuo conto é stato bloccato per sicurezza. Accedi subito: unicredit-sicurezza.com"
Come difendersi:
Controlla che il sito sia quello ufficiale della banca (www.unicredit.it, non unicredit-login.xyz).
Non inserire mai credenziali o codici OTP su link ricevuti via SMS.

19


http://www.unicredit.it/

3. Richiesta di Codici OTP o Password (Tentativo di Autenticazione)

e L'SMS chiede di fornire un codice OTP ricevuto via SMS.

e | truffatori stanno cercando di entrare nel tuo conto e hanno bisogno della tua conferma.
Esempio:

"BPER: Abbiamo rilevato un accesso anomalo. Invia il codice OTP ricevuto per verificare la tua identita."

Come difendersi:
La banca non chiedera mai un codice OTP via SMS o telefono.

Se ricevi un codice OTP senza averlo richiesto, qualcuno sta tentando di accedere al tuo conto » Chiama la

banca subito!
4. Messaggi di Truffa su Presunti Problemi con la Carta di Credito
e |’SMS avvisa che la carta ¢ stata bloccata o compromessa.
e Chiede di contattare un numero falso o cliccare su un link.
Esempio:
"Carta bloccata per motivi di sicurezza. Contatta il supporto clienti al numero 800-XXXXXXX."
Come difendersi:
Chiama solo il numero ufficiale della banca (presente sul sito ufficiale).
Non chiamare numeri ricevuti via SMS.
5. Tentativo di Contatto Telefonico (Vishing)
e Dopo averricevuto 'SMS, un truffatore chiama fingendosi un operatore bancario.
e Dicecheilconto € bloccato e chiede PIN, OTP o credenziali.
Esempio:
"Buongiorno, sono della tua banca. Per sbloccare il conto, mi servono i tuoi dati di accesso."
Come difendersi:
Le banche non chiamano mai per chiedere PIN o credenziali.
Chiudi la chiamata e contatta direttamente la tua banca.
Esempi Reali di Truffa degli SMS Bancari
Caso 1: Intesa Sanpaolo e il Falso SMS di Blocco Conto
e Molti clienti hanno ricevuto un SMS che diceva:
"Abbiamo bloccato il tuo conto per motivi di sicurezza. Accedi qui per verificare: [link sospetto]"
e Chihainserito le credenziali ha trovato il conto svuotato in poche ore.
Caso 2: Finto SMS di Poste Italiane su Carta Bloccata
e Un SMS da "Poste" avvisava che la Postepay era sospesa.
e |llink portava a un sito falso che rubava codici OTP e credenziali.
e Molti utenti hanno perso centinaia di euro prima di accorgersene.
Caso 3: Unicredit e il Numero Falso di Assistenza
e Un SMS chiedeva di chiamare un numero per "risolvere un problema" con il conto.
e Ilnumero apparteneva a truffatori, che fingevano di essere operatori bancari.
e Dopo aver ricevuto le credenziali, hanno prelevato i soldi dai conti delle vittime.
Come Difendersi dagli SMS Bancari Falsi?
Non cliccare mai sui link ricevuti via SMS.
Verifica URL della banca (deve essere il sito ufficiale).
Non fornire mai PIN, OTP o password a nessuno.
Chiama la banca solo tramite il numero ufficiale.
Attiva le notifiche push nell’app bancaria per monitorare le operazioni.
Se ricevi un SMS sospetto, segnala alla banca e alla Polizia Postale.

Le banche non chiedono mai dati sensibili tramite SMS o telefono. Se ricevi un messaggio sospetto, non cliccare

su link e chiama direttamente la banca.
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Le truffe sulle lotterie e sulla beneficenza

sfruttano avidita o la generosita delle persone per rubare denaro o dati personali. |
truffatori fingono di offrire una vincita straordinaria o di raccogliere fondi per una causa
nobile, ma in realta vogliono ingannare le vittime.
¢ Obiettivo:
e  Sottrarre soldi con richieste di pagamenti anticipati.
e Rubare dati bancari o personali.
¢ Meazzi usati:
e Email, SMS, telefonate, social media, posta cartacea.
¢ Tipologie di Truffe sulle Lotterie e la Beneficenza
1. Truffa della Lotteria Vincente (Fake Lottery Scam)
Caratteristiche:
e Riceviun'email o un SMS che ti informa di una vincita a una lotteria.
e Tichiedono di pagare una tassa per ricevere il premio.
e Nessuna lotteria vera chiede soldi per incassare una vincita.
Esempio:
Email falsa:
"Congratulazioni! Hai vinto 1.000.000€ nella Lotteria EuroMillions. Invia i tuoi dati per ricevere il premio!"
Come difendersi:
Se non hai partecipato alla lotteria, € una truffa.
Non inviare mai dati personali o pagamenti.
Controlla il sito ufficiale della lotteria per verificare.

Le truffe sulle assicurazioni online

avvengono quando un truffatore vende una polizza falsa o utilizza metodi ingannevoli per sottrarre denaro e dati
sensibili alle vittime.

¢ Obiettivo:
e Vendere polizze false che non offrono alcuna copertura.
e Rubare dati personali e bancari.
e Truffare le compagnie assicurative con falsi sinistri.
¢ Canali usati:
e  Siti web falsi, social media, email, telefonate, WhatsApp.
¢ Tipologie di Truffe sulle Assicurazioni Online
1. Falsi Broker e Siti Web Contraffatti
Caratteristiche:
e |ltruffatore finge di essere un broker assicurativo e vende polizze fasulle.
e |lsito web & una copia di un’assicurazione reale, con nomi simili e loghi falsificati.
e Dopo il pagamento, la polizza non & valida e la vittima non & coperta.
Esempio:
e Un sito chiamato "GenertelAssicurazioni.it" (falso) vende polizze RC Auto a prezzi bassissimi.
e Dopo il pagamento, la polizza non esiste e il sito sparisce.
Come difendersi:
Controlla se la compagnia € registrata su IVASS (www.ivass.it).

Verifica che il sito abbia il dominio corretto (es. www.genertel.it e non genertel-assicurazioni.com).
Diffida di offerte troppo convenienti.
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2. Finti Call Center e Offerte Irresistibili

Caratteristiche:

e | truffatori chiamano fingendosi operatori di una compagnia assicurativa.

e Offrono sconti e promozioni limitate per convincere la vittima a pagare subito.

e Chiedono pagamento con Postepay, bonifico o carta prepagata.

Esempio:

"Buongiorno, siamo di Allianz. Oggi solo per te offriamo ’RC Auto a 200€ invece di 500€! Paga ora per

bloccare Uofferta!"

Come difendersi:

Le compagnie serie non vendono polizze via WhatsApp o telefono senza verifica.

Non pagare mai su carte ricaricabili.

Chiama direttamente la compagnia assicurativa per confermare l'offerta.

3. Truffa delle Assicurazioni Temporanee

Caratteristiche:

e Vendono assicurazioni auto/moto temporanee false per pochi giorni o settimane.

e Attraggono clienti con prezzi troppo bassi rispetto al mercato.

e Dopoil pagamento, il certificato € falso e non risulta registrato.

Esempio:

e Su Facebook trovi un’offerta: "RC Auto 5 giorni a soli 50€!"

e Dopo il pagamento, il numero di polizza non esiste e l’lauto non € coperta.

Come difendersi:

Controlla sempre il sito su IVASS prima di acquistare.

Diffida di offerte a prezzi irrealisticamente bassi.

4. Polizze RC Auto False su Facebook e WhatsApp

Caratteristiche:

e Annuncisu Facebook Marketplace, Telegram e WhatsApp offrono assicurazioni a prezzi stracciati.

e | truffatori usano loghi falsi e fingono di essere broker autorizzati.

e Dopo il pagamento, inviano un certificato contraffatto.

Esempio:

e Ricevi un messaggio WhatsApp:
"Ciao! Posso farti un'assicurazione RC Auto a soli 150€. Paghi su Postepay e ti mando la polizza
subito!"

e Dopoil pagamento, la polizza non & valida e il contatto sparisce.

Come difendersi:

Acquista solo da compagnie assicurative registrate.

Se Uofferta arriva da un privato su WhatsApp o Facebook, € una truffa.

5. Truffa dei Falsi Sinistri

Caratteristiche:

e | truffatori inventano incidenti mai avvenuti e chiedono rimborsi alle assicurazioni.

e Usano testimoni falsi e documenti falsificati.

e Se latruffaviene scoperta, il cliente puo essere denunciato per frode.

Esempio:

e Unfalso testimone conferma un incidente che non & mai avvenuto.

e Lacompagnia pagailrisarcimento a un truffatore.

Come difendersi:

Verifica sempre il verbale dell’incidente prima di firmare.

Se sei coinvolto in un sinistro sospetto, segnala tutto all’assicurazione e alle autorita.

Esempi Reali di Truffe sulle Assicurazioni Online
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Caso 1: Il Finto Sito di Assicurazioni RC Auto
e Un sito con nome simile a Allianz vendeva polizze auto a prezzi stracciati.
e Dopo il pagamento, la polizza risultava inesistente.
e Centinaia di automobilisti hanno guidato senza assicurazione senza saperlo.
Caso 2: Broker Falso su WhatsApp
e Un truffatore su WhatsApp vendeva assicurazioni moto 15 giorni a 80€.
e Dopo averricevuto i soldi via Postepay, bloccava il contatto.
e Lavittima ha scoperto la truffa solo dopo un controllo della Polizia Stradale.
Caso 3: Falso Sinistro con Testimone Corrotto
e Due truffatori hanno simulato un incidente con danni falsi.
e Untestimone complice ha confermato il sinistro.
e Lacompagnia assicurativa ha scoperto la truffa e denunciato i responsabili.
Come Difendersi dalle Truffe sulle Assicurazioni?
Controlla la compagnia su IVASS (www.ivass.it)
¢ |VASS (Istituto per la Vigilanza sulle Assicurazioni) elenca tutte le assicurazioni autorizzate in Italia.
Non acquistare polizze via WhatsApp o Facebook
¢ Le compagnie serie non vendono assicurazioni su social network.
Verifica il dominio del sito prima di acquistare
¢ Deve essere il sito ufficiale della compagnia.
¢ Diffida dei siti con nomi strani (es. www.allianz-assicurazioni-italia.com).
Non pagare mai con Postepay, Western Union o criptovalute
¢ Usa solo bonifici bancari tracciabili o pagamenti con carta su siti sicuri.
Se hai dubbi, contatta direttamente la compagnia assicurativa
¢ Telefona al numero ufficiale della compagnia per confermare Uofferta.
Se un’offerta sembra troppo conveniente, probabilmente € una truffa. Controllare su IVASS, evitare
pagamenti sospetti e verificare il sito web aiuta a proteggersi.

Truffa della Differenza (Money Mule)

1. Falsa Offerta di Lavoro (Job Scam)
Caratteristiche:
e Offrono un "lavoro da casa" ben pagato, senza esperienza richiesta.
e Lavittima deve ricevere e trasferire denaro su altri conti.
e Ildenaro proviene da fonti fraudolente (phishing, furti, truffe online).
Esempio:
Email di lavoro sospetta:
"Siamo un'azienda internazionale e cerchiamo collaboratori per processare pagamenti. Guadagna 500€ al mese
lavorando da casa!"
e Dopo l'assunzione, la vittima riceve bonifici e deve inoltrarli > Sta facendo riciclaggio di denaro!
Come difendersi:
Nessuna azienda seria chiede di trasferire denaro su altri conti.
Verifica il nome dell'azienda su Google e Trustpilot prima di accettare.
2. Truffa del Pagamento in Eccesso
Caratteristiche:
e Un truffatore invia un pagamento superiore al dovuto per un acquisto o un servizio.
e Poichiede la restituzione della differenza.
e Ilpagamento iniziale proviene da fondi illeciti o assegni falsi e verra annullato.
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Esempio:

e Vendiun cellulare su eBay per 500€.

e Unacquirente paga 1.000€ e dice di aver sbagliato importo.

e Chiede direstituire 500€ su un altro conto.

e |l pagamento iniziale viene annullato dalla banca e tu perdi i tuoi soldi.
Come difendersi:

Non restituire mai soldi prima che il pagamento sia confermato dalla banca.
Se qualcuno paga piu del dovuto e chiede il rimborso, & sospetto.

3. Truffa del Bonifico Bancario

Caratteristiche:

e Lavittimariceve un bonifico da un conto rubato o fraudolento.

e |ltruffatore chiede diinviare parte del denaro a un altro conto.

e Dopo pochigiorni, la banca blocca il bonifico perché era fraudolento.
Esempio:

e Un truffatore invia 2.000€ sul tuo conto e chiede di trasferire 1.800€ a un’altra persona.
e Dopo pochigiorni, il bonifico viene revocato perché proveniente da frodi.

e Tu haipersoituoisoldi e rischi denunce per riciclaggio.

Come difendersi:

Non trasferire mai denaro ricevuto da sconosciuti.

Se ricevi soldi inaspettati, avvisa subito la banca.

4. Truffa Sentimentale con Money Mule

Caratteristiche:

e [ltruffatore conquista la fiducia della vittima con una relazione online.

e Dopo settimane, chiede un "favore finanziario": ricevere e inoltrare denaro.

e Lavittima crede di aiutare una persona cara, ma sta facendo riciclaggio.

Esempio:

e Un"soldato americano" conosciuto su Facebook chiede di ricevere un bonifico per lui e inoltrarlo a un
altro conto.

e Inrealta, sta usando la vittima per trasferire denaro rubato da altre truffe.

Come difendersi:

Non gestire mai soldi per qualcuno conosciuto online.

Se un partner virtuale ti chiede di fare bonifici, € una truffa.

5. Truffa dei Pagamenti con Criptovalute

Caratteristiche:

e |ltruffatore chiede alla vittima di ricevere soldi su PayPal o bonifico.

e Poichiede di convertire il denaro in Bitcoin e inviarlo a un altro indirizzo.

e Dopo pochi giorni, il pagamento originale viene bloccato e il denaro € perso.

Esempio:

e Un’offerta di lavoro promette guadagni con il trading di Bitcoin.

e Lavittima riceve soldi su PayPal e li converte in criptovalute per il "datore di lavoro".

e Dopo poco, PayPal annulla il pagamento iniziale e il conto viene bloccato.

Come difendersi:

Non comprare criptovalute per conto di altri.

Se qualcuno ti chiede di trasferire Bitcoin ricevuti da un bonifico, &€ una truffa.
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Esempi Reali di Truffe della Differenza (Money Mule)
Caso 1: Studenti Usati come Money Mule
e Truffatori su Telegram offrivano "lavori da casa" a studenti.
e | ragazziricevevano bonifici da conti rubati e li trasferivano su altre carte.
e Dopo un’indagine, molti studenti sono stati denunciati per riciclaggio.
Caso 2: Falsa Offerta di Lavoro su LinkedIn
e Unuomo risponde a un annuncio su LinkedIn per un lavoro remoto.
e |ldatore dilavoro gli chiede di ricevere e trasferire fondi.
e Dopo due settimane, la sua banca blocca il conto e la polizia lo interroga per frodi finanziarie.
Caso 3: Il Truffatore della Differenza su eBay
e Unvenditore su eBay riceve un pagamento extra di 1.500€ per un computer da 800€.
e |’acquirente chiede il rimborso della differenza su un altro conto.
e Dopo una settimana, il pagamento viene annullato perché proveniva da una carta rubata.
Come Difendersi dalla Truffa della Differenza (Money Mule)?
Non accettare lavori in cui devi "trasferire denaro" per conto di terzi.
Non restituire mai una "differenza" di pagamento prima di verificare con la banca.
Non fornire mai il tuo conto per ricevere pagamenti da sconosciuti.
Se ricevi soldi inaspettati, avvisa subito la banca.
Controlla sempre le offerte di lavoro su siti affidabili.
Se un pagamento sembra strano, non accettarlo. Se hai dubbi, contatta subito la banca o la polizia.

truffe di trading

sono schemi fraudolenti che promettono guadagni facili con investimenti in Forex, criptovalute, azioni e
opzioni binarie, ma che in realta mirano a rubare soldi o dati personali.
¢ Obiettivo:
e Indurre lavittima a investire e poi sottrarle denaro.
e Vendere servizi di investimento fasulli.
e Spingere a versare piu soldi con false promesse di profitto.
¢ Mezzi usati:
e Social media, siti web falsi, email, pubblicita online, WhatsApp, Telegram.
¢ Tipologie di Truffe di Trading
1. Broker Truffa (Finti Piattaforme di Trading)
Caratteristiche:
e Promettono guadagni garantiti con un investimento minimo.
e Chiedono diversare fondi su piattaforme non regolamentate.
e Non permettono il ritiro dei soldi, bloccando 'account della vittima.
Esempio:
e Unsito finto "CryptoMax Trading" promette +500% di profitto in una settimana.
e Dopoil primo versamento, chiede di investire ancora per sbloccare i guadagni.

e Quando lavittima chiede di prelevare, il broker sparisce o inventa nuove tasse da pagare.
Come difendersi:

Verifica che la piattaforma sia regolamentata dalla CONSOB o FCA.
Evita broker con sede in paradisi fiscali (Seychelles, St. Vincent, Vanuatu).
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2. Schema Ponazi di Trading (Investimenti a Catena)

Caratteristiche:

e  Gli utenti guadagnano solo se reclutano nuovi investitori.

e Vengono pagati con i soldi delle nuove vittime (non con veri investimenti).

e Allafine, il sistema crolla e il truffatore scappa con il denaro.

Esempio:

e "Bitcoin Profit" ti chiede di versare 500€ e invita amici per guadagnare di piu.
e Dopoun po’, i pagamenti si bloccano e il sito sparisce con tutti i soldi.

Come difendersi:

Se il guadagno dipende solo dal reclutamento di altre persone, & una truffa.

Evita schemi "porta un amico e guadagni" legati a investimenti.

3. Truffa delle Opzioni Binarie

Caratteristiche:

e Tifanno investire prevedendo se un asset salira o scendera (tipo "scommessa").
o |l broker manipolai dati per farti perdere.

e Anche sevinci, non ti permettono di ritirare i soldi.

Esempio:

e "BinaryTradeX" offre un bonus di 250€ per iniziare.

e Dopo qualche vincita iniziale, il sistema trucca gli esiti per farti perdere tutto.
Come difendersi:

Le opzioni binarie sono vietate in Europa dalla ESMA - evita qualsiasi sito che le propone.

Se un broker promette zero rischi e profitti garantiti, € una truffa.

4. Truffa del Falso Trader su Telegram o Instagram

Caratteristiche:

e Finti "esperti di trading" promettono guadagni con le loro strategie.
e Tichiedono diinviare soldi su conti privati o wallet crypto.

e Dopo il pagamento, spariscono.

Esempio:

e Un'"gurudeltrading" su Instagram mostra screenshot di guadagni da 10.000€ al mese.

e Ticonvince a investire 500€ tramite Bitcoin, poi sparisce senza lasciarti nulla.
Come difendersi:

Nessun trader serio chiede soldi su Telegram o Instagram.

Controlla se il profilo ha recensioni false o follower comprati.

5. Truffa delle Trading Bot e Al (Software Magico)

Caratteristiche:

e Un bot automatico promette trading senza sforzo e profitti garantiti.

e Inrealta, non fa trading vero ma sottrae i tuoi soldi.

Esempio:

o |lbot "Quantum Al" afferma di usare Uintelligenza artificiale per moltiplicare i soldi.
e Dopoilversamento iniziale, il software mostra profitti falsi per farti investire ancora.
e Quando vuoi prelevare, il conto viene bloccato.

Come difendersi:

Nessun software pud garantire guadagni senza rischio.

Evita bot non autorizzati da CONSOB o altre autorita.

6. Pump & Dump (Truffa sulle Criptovalute)

Caratteristiche:

e Ungruppo di investitori promuove una criptovaluta sconosciuta.

e Quando il prezzo sale, vendono tutto e lasciano gli altri con perdite enormi.
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Esempio:

Un gruppo Telegram invita a comprare una crypto sconosciuta, dicendo che salira di valore.
Dopo che molte persone hanno investito, i truffatori vendono tutto e il prezzo crolla.

Come difendersi:

Non investire in criptovalute consigliate da gruppi su Telegram o social.

Controlla sempre il progetto dietro una criptovaluta prima di investire.

Esempi
Caso 1:

Caso 3:
[ ]
[ ]

Reali di Truffe di Trading

Falso Broker Crypto su Instagram

Un influencer finto mostrava profitti altissimi da trading.

Chiedeva di investire 1.000€ in Bitcoin per "raddoppiare in una settimana".
Dopo il versamento, 'laccount e stato bloccato e i soldi sono spariti.
Broker Non Regolamentato in Paradisi Fiscali

La piattaforma "OptionXTrade" permetteva investimenti in Forex e criptovalute.
Dopo il deposito, il cliente non riusciva piu a prelevare.

L'azienda aveva sede alle Seychelles e non era regolamentata.

Schema Ponzi Crypto "BitClub Network"

Prometteva profitti giornalieri da mining di Bitcoin.

Gli investitori venivano pagati con i soldi delle nuove vittime.

Dopo alcuni anni, il sistema ¢ crollato e migliaia di persone hanno perso milioni di euro.

Come Difendersi dalle Truffe di Trading?
Verifica che il broker sia regolamentato dalla CONSOB o FCA

¢ Controlla suwww.consob.it se la piattaforma € autorizzata.

Diffida di guadagni garantiti e rendimenti troppo alti

¢ Se un sito promette "zero rischi e profitti sicuri", € una truffa.

Non fidarti di trader su Telegram, WhatsApp o Instagram

¢ Nessun vero esperto ti chiede di investire tramite messaggi privati.

Non versare soldi su carte prepagate o wallet crypto senza garanzie

¢ Usa solo circuiti sicuri e piattaforme note (Binance, eToro, Kraken).

Leggi le recensioni e verifica i dettagli della societa

¢ Se hasedeinun paradiso fiscale (Vanuatu, Belize, Seychelles), fai attenzione.
Se un’offerta sembra troppo bella per essere vera, probabilmente & una truffa.

Tailgating (Piggybacking) — Attacco di Ingegneria Sociale

Il Tailgating (detto anche Piggybacking) & una tecnica di attacco di ingegneria sociale in cui un malintenzionato

ottiene accesso fisico non autorizzato a un edificio o a un'area riservata sfruttando la buona fede di un

dipendente o di una persona autorizzata.

Come Funziona il Tailgating?

1.

L'aggressore si avvicina a un punto di accesso protetto (es. ingresso di un ufficio con badge o porta

con codice di sicurezza).
Aspetta che una persona autorizzata entri o esca.
Si infiltra "seguendo" la vittima senza autenticarsi, sfruttando la cortesia o la distrazione delle
persone.
o Es.unestraneo chiede di tenere aperta la porta perché ha "dimenticato il badge".
o Es.finge di essere un corriere o un tecnico IT.

Una volta dentro, pud accedere a dati riservati, installare malware o rubare informazioni sensibili.
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Esempi di Tailgating nella Vita Reale
Caso 1: Ingresso in azienda

e Unuomo con abbigliamento elegante segue un dipendente mentre entra in un palazzo, fingendo di

essere un nuovo assunto.

e |ldipendente, per educazione, tiene aperta la porta senza chiedere identificazione.
Caso 2: Tecnico falso

e Una persona si presenta come tecnico informatico, dicendo di dover riparare i computer.

e Senza verificare, un impiegato lo lascia entrare nella sala server.
Caso 3: Consegna postale

e Uncorriere chiede a qualcuno di "aprire la porta" per una consegna.

e Unavolta dentro, accede a zone riservate.
Caso 4: Evento o conferenza

e Unindividuo senza biglietto si mescola tra i partecipanti e entra in una conferenza riservata.
Come Difendersi dal Tailgating?

Non aprire la porta a sconosciuti senza verifica.

Non fidarti di chi dice di aver "dimenticato il badge".

Se qualcuno cerca di entrare con te, chiedigli di identificarsi.

Usare sistemi di accesso biometrici o badge individuali.

Educare il personale aziendale sulle minacce diingegneria sociale.

Installare videocamere di sicurezza per monitorare gli accessi.
Il Tailgating € una tecnica semplice ma efficace, che sfrutta la fiducia e la distrazione delle persone per ottenere
accesso non autorizzato a edifici o aree riservate. La migliore difesa € la consapevolezza e il rispetto rigoroso
delle procedure di sicurezza.

La truffa dell'eredita

conosciuta anche come Nigerian Scam (419 Scam), € una frode in cui un truffatore contatta la vittima fingendo
di essere un avvocato, un notaio o un familiare lontano, comunicando che ha ricevuto una grande eredita. Per
ottenere il denaro, pero, la vittima deve prima pagare delle spese amministrative, legali o fiscali.

¢ Obiettivo:
e Rubare denaro attraverso richieste di pagamenti anticipati.
e Ottenere dati personali e bancari per truffe future.

¢ Canali usati:
e Email, posta tradizionale, telefonate, messaggi WhatsApp, social media.

¢ Caratteristiche della Truffa delUEredita (Nigerian Scam)

1. Messaggio a Sorpresa su un'Eredita Inaspettata

Caratteristiche:

e Lavittimariceve un’email o una lettera che comunica di essere beneficiaria di una grossa somma.

e |l mittente si presenta come un notaio, un avvocato o un parente lontano.

e Il messaggio € spesso urgente e chiede una risposta rapida.

Esempio:

Email sospetta:

"Gentile Sig. Rossi, sono lAvv. Smith e la contatto perché un lontano parente ha lasciato in eredita 10 milioni di
euro a suo nome. Perincassare il denaro, servono alcune pratiche amministrative. Mi contatti urgentemente."”
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Come difendersi:
Se non conosci il presunto parente o non hai fatto richieste di eredita, € una truffa.
Controlla il nome dello studio legale e verifica se esiste davvero.
2. Richiesta di Pagamenti Anticipati per Sbloccare UEredita
Caratteristiche:
e Perricevere il denaro, la vittima deve pagare tasse, spese legali o bancarie.
e | pagamentivengono richiesti tramite Western Union, MoneyGram, criptovalute o bonifici
internazionali.
e Unavolta pagata la prima somma, ne vengono chieste altre con nuove scuse.
Esempio:
"Per trasferire Ueredita, devi versare 2.500€ per tasse governative. Una volta ricevuto il pagamento,
procederemo con il trasferimento."
Come difendersi:
Nessuna eredita richiede pagamenti anticipati per essere riscossa.
Le vere pratiche ereditarie sono gestite solo da notai accreditati.
3. Documenti Falsificati per Convincere la Vittima
Caratteristiche:

e |[ltruffatore invia documenti falsi con intestazioni ufficiali (es. Ministero della Giustizia, studi legali).

e Alcuniincludono firme contraffatte o timbri falsi.
e Possono essere richiesti dati personali (passaporto, codice fiscale) per furti d’identita.
Esempio:
Un PDF con un "testamento" che sembra firmato da un notaio internazionale, ma é falso.
Come difendersi:
Verifica autenticita dei documenti con un vero avvocato.
Non inviare mai i tuoi documenti personali a sconosciuti.
4. Truffa del Falso Conto Bancario per il Trasferimento dell'Eredita
Caratteristiche:
e |ltruffatore dice che l’eredita € bloccata in una banca estera.
e Chiede alla vittima di aprire un conto speciale per ricevere i soldi.
e |’apertura del conto richiede un pagamento anticipato.
Esempio:

"Abbiamo bisogno che tu apra un conto presso la nostra banca di Londra per ricevere i fondi. La procedura

ha un costo di 3.000€."

Come difendersi:

Nessuna banca chiede di aprire un conto per ricevere un’eredita.
Contatta direttamente la banca per verificare la richiesta.

5. Tentativi di Ricatto o Minacce per Far Pagare la Vittima
Caratteristiche:
e Se lavittima smette di pagare, i truffatori possono inviare email minacciose.
e Dicono che ci saranno azioni legali se non vengono pagate le "tasse" dell’eredita.
Esempio:
"Se non completi il pagamento entro 24 ore, rischi una denuncia per frode bancaria."
Come difendersi:
Nessun avvocato serio minaccia via email.
Ignora e segnala la truffa alle autorita.
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Esempi Reali di Truffa dell’Eredita

Caso 1: Email del "Miliardario Deceduto"

e Unuomo haricevuto un’email da un "notaio inglese" che lo informava di un’eredita da 12 milioni di
euro.

e  Gli e stato chiesto di pagare 5.000€ per spese notarili.

e Dopoil pagamento, il notaio € sparito e ’eredita non esisteva.

Caso 2: Il Parente Misterioso in Africa

e Unadonna haricevuto una lettera cartacea in cui si diceva erede di un lontano parente in Nigeria.

e Doveva pagare 3.000€ per lo sblocco del conto ereditario.

e Dopo il pagamento, ha ricevuto altre richieste di soldi e ha perso oltre 15.000€.

Caso 3: Il Falso Studio Legale Londinese

e Unfinto avvocato di Londra ha contattato centinaia di persone via email con un'eredita da 5 milioni di
sterline.

e Hachiesto diinviare documenti personali per verificare Uidentita e poi ha chiesto un "pagamento di
attivazione".

o Dopo molte denunce, il sito dello studio legale & stato chiuso, ma i truffatori hanno continuato con nuovi
nomi.

Truffa del Principe Nigeriano (Advance Fee Fraud)

Caratteristiche:

e Riceviun’email da una personaricca o da un funzionario che dice di volerti donare una grande somma.
e Perricevere il denaro, devi pagare "spese legali" o "tasse".

e Dopoil pagamento, il truffatore sparisce.

Esempio:

Email da un finto principe:

"Sono il Principe Abdul, ho un'eredita di 10 milioni di dollari e voglio donartene meta. Devi solo pagare 500€ per
le spese bancarie."

Come difendersi:

Nessuno regala soldi a sconosciuti.

Non inviare mai denaro per ricevere donazioni.

Segnala 'email come spam.

3. Truffa della Lotteria WhatsApp o Facebook

Caratteristiche:

e Messaggi su WhatsApp o Facebook annunciano una vincita.
e Tichiedono dicliccare su un link per ritirare il premio.

e [llink ruba dati bancari o installa malware.

Esempio:

"Hai vinto la lotteria di WhatsApp! Clicca qui per ritirare 5.000€!"
Come difendersi:

WhatsApp, Facebook e Google non fanno lotterie.

Non cliccare sui link sospetti.

Controlla se altre persone segnalano la truffa online.

4. Truffa della Beneficenza Falsa

Caratteristiche:
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e Un'organizzazione fittizia chiede donazioni per terremoti, guerre, malattie.
e Usano nomi simili a enti reali (es. "Croce Rossa Internazionale VIP").
e | soldifiniscono nelle tasche dei truffatori.

Esempio:

e Dopo undisastro naturale, ricevi un’email con richiesta di donazioni urgenti via bonifico o criptovalute.

Come difendersi:

Dona solo su siti ufficiali (es. UNICEF, Croce Rossa).
Verifica il numero IBAN o PayPal dell’ente.

Non inviare mai soldi via Western Union o criptovalute.

5. Truffa delle Eredita Falsificate

Caratteristiche:
e Unavvocato fittizio ti informa di un’eredita ricevuta da un lontano parente.
e Devipagare spese legali per sbloccare i fondi.
e Dopo il pagamento, Ueredita non esiste.
Esempio:
"Un tuo lontano parente in Canada ti ha lasciato 500.000€. Paga 300€ per la registrazione legale."
Come difendersi:
Nessuno lascia eredita a sconosciuti.
Controlla U’esistenza dello studio legale.
Non pagare mai anticipi senza verificare.
Esempi Reali di Truffe su Lotterie e Beneficenza
Caso 1: Falsa Lotteria EuroMillions
e Email che dice: "Hai vinto 1 milione di euro nella lotteria EuroMillions!"
e Chiedono un pagamento di 2.000€ per spese di transazione.
e Molte persone hanno perso soldi credendo nella vincita.
Caso 2: Truffa del Falso Donatore su Facebook
e Unpost suFacebook promette una donazione di 50.000€ a chi condivide e scrive "Grazie" nei
commenti.
e Dopo il contatto, chiedono una tassa di registrazione di 200€.
e Dopoil pagamento, il truffatore sparisce.
Caso 3: Truffa della Croce Rossa Falsa su WhatsApp
e Dopo unterremoto, un messaggio WhatsApp chiede donazioni urgenti per le vittime.
e L’IBAN e di un conto personale e non dell’organizzazione reale.
e Molti utenti hanno donato senza sapere che era una truffa.

Come Difendersi dalle Truffe sulle Lotterie e la Beneficenza?
Se non hai partecipato alla lotteria, non puoi vincere.

Verifica sempre le email di lotterie o beneficenza sui siti ufficiali.
Non inviare mai soldi anticipati per tasse o spese di gestione.
Diffida delle donazioni via bonifico su conti personali.

Se ricevi un SMS o email sospetta, segnalalo alla Polizia Postale.
Come Difendersi dalla Truffa dell’Eredita?

Se non hai mai conosciuto il defunto, probabilmente € una truffa.
Non inviare mai soldi anticipati per sbloccare un'eredita.
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Verifica se lo studio legale esiste realmente.
Non fornire documenti personali via email.
Contatta la Polizia Postale o un avvocato se ricevi richieste sospette.

TRUFFA VERIFICA AUTO

1. Promesse di Report Completi a Prezzo Basso o Gratis
Caratteristiche:

e |[lsito dice di offrire un report dettagliato dell’auto (chilometraggio, incidenti, numero di proprietari).

e Chiede solo pochi euro (es. 5-10€) per attirare piu clienti.
e Dopoil pagamento, il report € falso o inesistente.
Esempio:
e |lsito "VerificaAutoRapida.com" dice di fornire un report completo per 7€.
e Dopo il pagamento, la vittima riceve informazioni generiche e inutili, senza dati reali.
Come difendersi:
Usa solo siti ufficiali come il Portale dell’Automobilista (Italia) o Carfax (internazionale).
Se un servizio € troppo economico o gratuito, probabilmente & una truffa.
2. Falsi Report Auto per Ingannare Acquirenti
Caratteristiche:
e | truffatori vendono falsi report per dimostrare che un'auto € "perfetta”.
e Creano documenti falsi con chilometraggio ridotto e senza incidenti.
e Alcuni concessionari o privati usano questi report per vendere auto problematiche.
Esempio:
e Unvenditore su Subito.it mostra un report "ufficiale" che dice che l'lauto non ha avuto incidenti.
e Inrealta, ilreport € stato creato su un sito falso e 'auto ha avuto un grave sinistro.
Come difendersi:
Controlla lo storico delle revisioni sul Portale del’Automobilista (Ministero dei Trasporti).
Non fidarti di report forniti dal venditore, ma verifica tu stesso su siti affidabili.
3. Furto di Dati Bancari e Personali
Caratteristiche:

e |lsito chiede numero di carta di credito o IBAN per il pagamento.

e Dopoil pagamento, i soldi vengono prelevati piu volte o viene attivato un abbonamento nascosto.

e Alcuni sitirubano nome, indirizzo, email per vendere i dati a terzi.

Esempio:
o |lsito "AutoCheckVerifica.com" chiede 3,99€ per un report.
e Dopoil pagamento, preleva ogni mese 29,99€ come abbonamento automatico.
Come difendersi:
Usa solo carte prepagate per acquisti su siti sconosciuti.
Leggi le condizioni d’uso prima di pagare per evitare abbonamenti nascosti.
4. Siti Falsi con Nomi Simili a Quelli Ufficiali
Caratteristiche:
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e | truffatori creano siti con nomi simili a quelli di servizi affidabili.
e Usano domini come ".net", ".info", ".vip" invece di ".it" o ".com" ufficiali.
e Hanno loghi copiati e layout simile ai siti originali.
Esempio:
e |lsito "ilportaledellautomobilista.info" sembra il vero Portale dell’Automobilista, ma ¢ falso.
e Seinserisci dati, vengono rubati e usati per altre truffe.
Come difendersi:
Controlla sempre PURL del sito prima di inserire dati.
| siti ufficiali italiani finiscono in ".gov.it" o ".it", non in ".info" o ".vip".
5. Pubblicita False su Google e Social Media
Caratteristiche:
e | truffatori pagano per apparire nei primi risultati di Google.
e Creano annunciingannevoli su Facebook e Instagram.
e Promettono report gratuiti o scontati, ma poi chiedono soldi.
Esempio:
e Unannuncio su Facebook dice: "Scopri subito la storia della tua auto GRATIS!".
e Dopo aver inserito la targa, il sito chiede 5€ per il report, che & falso.
Come difendersi:
Non fidarti degli annunci sponsorizzati su Google o social media.
Cerca sempre il sito direttamente su Google per vedere se ¢ affidabile.
Esempi Reali di Truffa sui Siti di Verifica Auto
Caso 1: Siti Falsi con Abbonamenti Nascosti
e Un sito truffa offriva report auto a 2,99€, ma attivava un abbonamento da 39,99€ al mese.
e Centinaia di utenti hanno scoperto prelievi non autorizzati sui loro conti bancari.
Caso 2: Report Auto Contraffatti per Vendere Auto Incidentate
e Unvenditore privato ha usato un falso report per dimostrare che la sua auto non aveva avuto incidenti.
e Dopo l'acquisto, 'acquirente ha scoperto che l'auto aveva gravi danni strutturali mai dichiarati.
Caso 3: Sito Falso Copia un Servizio Ufficiale
e Un sito con dominio "verifica-auto-vip.com" copiava il layout di Carfax.
e Dopo aver pagato 9,99€, 'utente ha ricevuto un report vuoto, senza alcuna informazione utile.
Come Difendersi dai Falsi Siti di Verifica Auto?
Usa solo siti ufficiali per controllare un’auto usata
¢ [talia: Il Portale del’Automobilista
¢ Europa: Carfax
¢ USA: AutoCheck
Verifica sempre UURL del sito

¢ Deve essere .it, .gov.it 0 .com, evita .info, .vip, .net.

Non pagare con carta di credito su siti sconosciuti

¢ Usauna carta prepagata o PayPal per proteggere i tuoi dati.
Controlla le recensioni su Trustpilot o Google

¢ Se un sito ha molte recensioni negative, probabilmente € una truffa.
Diffida delle offerte troppo economiche o gratuite

* | servizi seri costano di piu, ma offrono dati reali e certificati.

Mining Criptovalute

Falsi Siti di Cloud Mining
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Caratteristiche:
e [lsito promette di minare Bitcoin per te senza bisogno di hardware.
e Chiede uninvestimento iniziale per comprare "potenza di calcolo".
e Dopoun po), il sito smette di pagare o sparisce con i soldi.
Esempio:
e [lsito "CryptoMining365.com" offre piani di mining con 50€ di investimento.
e Dopo alcune settimane di "guadagni", blocca i prelievi e chiude.
Come difendersi:
Controlla su Trustpilot se il sito ha recensioni negative.
Usa solo servizi di mining conosciuti e regolamentati.
Evita chi promette guadagni garantiti.
2. Schemi Ponzi e Mining MLM
Caratteristiche:
e Deviinvestire denaro e invitare altre persone per guadagnare.
e | primi utenti ricevono pagamenti con i soldi dei nuovi investitori.
e Quando il sistema crolla, il creatore scappa con i fondi.
Esempio:
e "Bitcoin Miner Club" promette guadagni giornalieri, ma pagano solo finché entrano nuovi investitori.
e Dopo alcuni mesi, il sito chiude e tutti perdono i soldi.
Come difendersi:
Se un sito chiede di reclutare persone per guadagnare, € uno schema Ponzi.
Diffida dei programmi che offrono rendimenti fissi e senza rischi.
3. Malware per Mining Nascosto (Cryptojacking)
Caratteristiche:
e Unvirus siinstalla sul PC e usa la CPU/GPU per minare criptovalute.
e |ldispositivo diventa lento e consuma molta energia.
e Spessoviene installato tramite software pirata o estensioni browser.
Esempio:
e Unutente scarica un software gratuito, che in realta installa un miner nascosto.
e La GPU lavora sempre al massimo e il computer si surriscalda.
Come difendersi:
Installa un antivirus aggiornato con protezione contro il cryptojacking.
Evita software pirata o estensioni di dubbia provenienza.
4. Finti Miner USB o Hardware da Mining
Caratteristiche:
e Vengono venduti finti hardware da mining (USB miner, ASIC economici).
e Dopo l'acquisto, il dispositivo non funziona o minaccia malware.
e Alcunidispositivi rubano credenziali crypto invece di minare.

Esempio:
e Unvenditore su eBay offre un ASIC Miner "super potente" a soli 100€.
e Dopo l'acquisto, il dispositivo non mina nulla o € un normale USB senza funzioni reali.
Come difendersi:
Compra hardware da fornitori affidabili (Bitmain, MicroBT, Nvidia).
Verifica le recensioni del venditore prima di acquistare.
5. Falsi Wallet o App di Mining su Play Store
Caratteristiche:
e Alcune app per il mining mobile promettono guadagni con il telefono.
e Dopo linstallazione, rubano chiavi private o minano per il truffatore.
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e Spesso vengono rimosse dopo molte segnalazioni, ma ricompaiono con nomi diversi.
Esempio:
e Un'app chiamata "Fast Bitcoin Miner" promette 10$ al giorno in BTC.
e Dopo aver accumulato "guadagni”, chiede di depositare denaro per sbloccare i prelievi.
e Nessuno riceve nulla e app sparisce dopo qualche mese.
Come difendersi:
Scarica solo wallet e app di mining da fonti ufficiali (Coinbase, Binance, Ledger).
Controlla se l'app € certificata su Google Play o App Store.
6. Phishing su Telegram o WhatsApp
Caratteristiche:
o  Gruppi su Telegram offrono "piani di investimento" per mining.
e | truffatori chiedono diinviare Bitcoin o USDT per "attivare il mining".
e Dopoil pagamento, 'account del truffatore scompare.
Esempio:
e Un gruppo su Telegram chiamato "Bitcoin Mining Experts" dice che con 500$ riceverai 1 BTC al mese.
e Dopoildeposito, il gruppo blocca U'utente e i soldi sono persi.
Come difendersi:
Nessun servizio di mining serio chiede di inviare crypto manualmente.
Se un investimento viene proposto su WhatsApp o Telegram, € quasi sempre una truffa.
Esempi Reali di Truffe sul Mining di Criptovalute
Caso 1: BitClub Network (Schema Ponzi)
e  Prometteva profitti da mining di Bitcoin.
e | nuoviinvestitori pagavano i vecchi, ma il sistema ¢ crollato.
e Truffa da oltre 700 milioni di dollari.
Caso 2: Falsi ASIC Miner Venduti Online
e SueBay e Amazon sono stati venduti finti miner USB.
e Dopo l'acquisto, gli utenti ricevevano un pezzo di plastica inutile.
Caso 3: Malware CryptoJacking Diffuso con Film Pirata
e Alcuni siti di streaming illegale installavano malware di mining sui PC degli utenti.
e | computer rallentavano e la CPU veniva sfruttata al 100%.
Come Difendersi dalle Truffe di Mining?
Usa solo servizi di mining affidabili

¢ NiceHash, Antpool, Binance Pool sono servizi legittimi.

Non credere a guadagni garantiti
¢ [l mining e rischioso e costoso, nessun profitto € sicuro.
Evita gruppi Telegram e WhatsApp su investimenti crypto
¢ | veri servizi di mining non operano tramite chat private.
Installa un antivirus con protezione contro il cryptojacking
¢ Esempi: Malwarebytes, Kaspersky, Bitdefender.
Se vuoi comprare hardware, verifica il venditore

¢ Acquista solo da siti ufficialicome Bitmain, Canaan, MicroBT.
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Misure di Protezione e Gestione della Sicurezza:

L’Autenticazione Multi-Fattore (MFA) € un metodo di sicurezza che richiede piu di un fattore di

verifica per accedere a un account o un sistema, rendendo piu difficile per i truffatori rubare

informazioni sensibili.

Obiettivo:

Aggiungere un ulteriore livello di sicurezza oltre alla password.
Proteggere gli utenti da furti di credenziali e accessi non autorizzati.

Usata per:

Banche e servizi finanziari (Home Banking, PayPal).

Email e social media (Gmail, Facebook, Instagram).

Piattaforme aziendali e cloud (Microsoft 365, Google Workspace).
Caratteristiche dell’Autenticazione Multi-Fattore (MFA)

1. Uso di Piu Fattori di Autenticazione

Caratteristiche:

L’MFA richiede almeno due di questi tre tipi di fattori per Uaccesso:

1Qualcosa che sai > Password, PIN, risposta a una domanda segreta.

2Qualcosa che hai » Codice OTP (One-Time Password), Token di sicurezza, Smartphone.
3Qualcosa che sei > Riconoscimento facciale, impronta digitale, scansione dell'iride.
Esempio:

Per accedere a Gmail, oltre alla password, devi inserire un codice SMS ricevuto sul telefono.
Un hacker che ha rubato la tua password non potra accedere senza il tuo telefono.

2. Codici Monouso (OTP) via SMS o Email

Caratteristiche:

Dopo aver inserito la password, ricevi un codice temporaneo via SMS o email.

Il codice OTP scade dopo pochi minuti e non puo0 essere riutilizzato.

Esempio:

Per accedere al conto bancario online, la banca invia un codice di 6 cifre via SMS che devi
inserire per completare l'accesso.

Vantaggi:

Facile da usare e non richiede app aggiuntive.

Rischio:

Se un hacker clona la tua SIM o intercetta USMS, potrebbe rubare il codice.

3. App di Autenticazione (Google Authenticator, Microsoft Authenticator)
Caratteristiche:

Generano codici OTP ogni 30 secondi, legati al tuo dispositivo.

Non dipendono dalla rete mobile, quindi piu sicuri degli SMS.

Esempio:

Quando accedi a Facebook, apri Google Authenticator e inserisci il codice a 6 cifre.
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Vantaggi:

Piu sicuro degli SMS, perché non puo essere intercettato facilmente.

Funziona anche offline.

Rischio:

Se perdi il telefono senza aver salvato i codici di backup, potresti perdere 'accesso agli
account.

4. Chiavi di Sicurezza Fisiche (YubiKey, Google Titan)

Caratteristiche:

Un dispositivo fisico (USB, NFC o Bluetooth) che devi collegare per autenticarti.
Senza la chiave, nessuno puo accedere al tuo account, anche se ha la password.
Esempio:

Per accedere a Google o Microsoft 365, devi collegare una YubiKey al PC o smartphone.
Vantaggi:

Massima sicurezza contro phishing e hacker.

Non puo essere intercettato online.

Rischio:

Se perdi la chiave e non hai un metodo di recupero, potresti rimanere bloccato fuori
dall’account.

5. Autenticazione Biometrica (Impronta Digitale, Riconoscimento Facciale)
Caratteristiche:

Usa il volto, impronta digitale o iride per confermare Uidentita.

Integrato in smartphone e computer moderni.

Esempio:

Per accedere a WhatsApp Web, devi confermare con il Face ID sul tuo iPhone.
Vantaggi:

Veloce e facile da usare.

Difficile da falsificare rispetto alle password.

Rischio:

Puo fallire se hai dita bagnate, guanti o cambiamenti nel viso (es. barba, occhiali nuovi).

Esempi di Autenticazione Multi-Fattore Usata contro le Truffe

Caso 1: Tentativo di Phishing su Gmail

Un hacker ruba la password di un utente con un’email di phishing.

Quando prova ad accedere, Gmail chiede un codice OTP su Google Authenticator.
Senza 'accesso al telefono della vittima, il truffatore non pudé completare il login.
Caso 2: Attacco SIM Swap su Home Banking

Un hacker clona la SIM della vittima per intercettare SMS OTP bancari.

La vittima usa invece Google Authenticator per generare i codici OTP.

Il truffatore non riesce a entrare nel conto, perché non ha accesso all’app.

Caso 3: Protezione di un Account Crypto

Un utente ha 100.000€ in Bitcoin su Binance.

Un hacker ruba la sua password, ma il login richiede la YubiKey.
Senza la chiave fisica, ’hacker non puo accedere al wallet.
Vantaggi dell’Autenticazione Multi-Fattore
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Protegge dagli attacchi di phishing

¢ Anche se un hacker ruba la password, non puo accedere senza il secondo fattore.
Previene accessi non autorizzati da dispositivi sconosciuti

¢ Blocca tentativi di login da computer e paesi non riconosciuti.
Aggiunge un livello extra di sicurezza senza essere troppo complicato

¢ Unavolta configurata, UMFA richiede pochi secondi per autenticarsi.
Funziona su quasi tutti i servizi online importanti

¢ Google, Facebook, PayPal, Amazon, home banking e molti altri supportano 'MFA.
Rischi e Limiti del’Autenticazione Multi-Fattore
Se perdi il secondo fattore, puoi essere bloccato fuori dagli account

¢ Soluzione: Salva sempre i codici di backup forniti durante Uattivazione.
L’autenticazione via SMS puo essere intercettata con SIM Swap

¢ Soluzione: Usa app di autenticazione o chiavi fisiche invece degli SMS.
Alcuni servizi non supportano ancora U’MFA

¢ Soluzione: Se possibile, scegli solo siti e piattaforme che offrono MFA.
Conclusione
L’Autenticazione Multi-Fattore (MFA) € uno dei metodi piu efficaci per proteggere gli account
online. Usare un’app di autenticazione o una chiave di sicurezza € molto piu sicuro degli
SMS.

¢ Attiva subito 'MFA sui tuoi account bancari, email e social per proteggerti da hacker e
truffatori.

Vuoi sapere come attivare ’MFA su un servizio specifico? Posso aiutarti a configurarlo! £’

POLICY DI SICUREZZA INFORMATICA AZIENDALE

1. Obiettivo

Garantire la protezione dei dati aziendali, prevenire attacchi informatici e definire regole per
un uso sicuro delle risorse informatiche aziendali.

2. Ambito di Applicazione

Questa policy si applica a tutti i dipendenti, collaboratori, fornitori e utenti autorizzati che
accedono ai sistemi e ai dati aziendali.

3. Regole di Sicurezza Generali

3.1. Gestione delle Password e Accessi

Le password devono essere complesse (min. 12 caratteri, con lettere, numeri e simboli).
Cambiare le password ogni 90 giorni e non riutilizzarle.

Attivare PAutenticazione Multi-Fattore (MFA) per tutti gli account critici.

Bloccare automaticamente gli account dopo 5 tentativi di accesso falliti.

Non condividere mai password con colleghi o via email.

3.2. Utilizzo Sicuro dei Dispositivi Aziendali

| dispositivi aziendali devono avere antivirus e firewall aggiornati.

Vietato installare software non autorizzato o usare dispositivi personali per lavoro.

Attivare il blocco automatico dello schermo dopo 5 minuti di inattivita.
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Collegare i dispositivi aziendali solo a reti Wi-Fi sicure (evitare Wi-Fi pubblici).
| dispositivi persi o rubati devono essere segnalati immediatamente all’IT.
3.3. Sicurezza delle Email e della Navigazione Web

Non aprire email sospette o con allegati non richiesti (phishing).

Controllare sempre UURL dei siti web prima di inserire credenziali.

Vietato scaricare file da siti sconosciuti o usare chiavette USB di provenienza ignota.

ILteam IT deve monitorare tentativi di accesso sospetti e anomalie nelle email.
3.4. Protezione dei Dati Aziendali

| dati aziendali devono essere criptati sia in transito che a riposo.

Tutti i file importanti devono essere salvati su server aziendali o cloud sicuro.
Effettuare backup giornalieri automatici su un server protetto.

Divieto di archiviare dati sensibili su dispositivi personali o non autorizzati.

In caso di perdita di dati, segnalare subito allUIT per il ripristino.

3.5. Controllo degli Accessi e delle Autorizzazioni

Solo gli utenti autorizzati possono accedere a dati e sistemi aziendali sensibili.
Implementare il principio del minimo privilegio: accesso solo ai dati necessari.
Monitorare e registrare tutti gli accessi ai sistemi critici.

Revocare immediatamente gli accessi di dipendenti che lasciano l’azienda.

3.6. Protezione da Minacce Informatiche

Implementare firewall e sistemi di rilevamento intrusioni (IDS/IPS).
Aggiornare regolarmente sistemi operativi e software aziendali.

Simulare attacchi di phishing per testare la consapevolezza dei dipendenti.
ILteam IT deve monitorare log e attivita sospette nei sistemi.

3.7. Formazione e Sensibilizzazione del Personale

Tutti i dipendenti devono seguire corsi di cybersecurity almeno una volta ’anno.
ILteam IT deve inviare alert periodici su nuove minacce informatiche.
Promuovere una cultura della sicurezza con simulazioni e test periodici.

3.8. Risposta agli Incidenti di Sicurezza

In caso di attacco informatico, avvisare immediatamente il reparto IT.

ILteam IT deve attivare il piano di risposta agli incidenti (Incident Response Plan).

Seguire le procedure aziendali per la segnalazione e mitigazione delle violazioni.
Documentare ogni attacco subito per analizzare e prevenire futuri incidenti.

3.9. Conformita Legale e Normativa

L’azienda deve rispettare GDPR e normative sulla protezione dei dati.

| dati sensibili devono essere gestiti secondo ISO 27001 e NIST.

Effettuare audit di sicurezza annuali per verificare la conformita.

4. Sanzioni per il Mancato Rispetto della Policy
Ilmancato rispetto di questa policy pud comportare sanzioni disciplinari fino al
Licenziamento, oltre a responsabilita legali in caso di violazione della sicurezza.

Tutti i dipendenti sono tenuti a leggere, comprendere e rispettare questa policy.
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POLICY PER LUSO RESPONSABILE DELLE RISORSE IT

1. Obiettivo
Questa policy definisce le linee guida per 'uso corretto e sicuro delle risorse IT aziendali
(computer, reti, software, dati, email, dispositivi mobili) per prevenire minacce informatiche
e garantire il rispetto delle normative aziendali e legali.
2. Ambito di Applicazione
Si applica a tutti i dipendenti, collaboratori, fornitori e utenti autorizzati che utilizzano le
risorse IT aziendali.
3. Regole Generali per 'Uso delle Risorse IT
¢ 3.1. Accesso ai Sistemi IT
Gli utenti devono accedere ai sistemi aziendali solo con account personali autorizzati.
Le credenziali di accesso (username, password, PIN) non devono essere condivise con
nessuno.
Gli account devono essere protetti da Autenticazione Multi-Fattore (MFA).
Dopo 5 tentativi di accesso falliti, ’account verra temporaneamente bloccato.
E vietato:
Accedere a sistemi non autorizzati o tentare di bypassare le misure di sicurezza.
Utilizzare account di altri colleghi per accedere a file o dati.
3.2. Uso di Computer, Laptop e Dispositivi Aziendali
| dispositivi aziendali devono essere usati solo per attivita lavorative.
E obbligatorio mantenere aggiornati sistemi operativi e software aziendali.
| computer aziendali devono avere antivirus attivo e firewall abilitato.
Evitare di connettere dispositivi USB non autorizzati.
E vietato:
Installare software non approvati dall’IT.
Usare il computer aziendale per scopi personali o attivita non autorizzate.
Modificare le impostazioni di sicurezza senza autorizzazione.
3.3. Uso della Rete Aziendale e di Internet
L’accesso a Internet deve essere utilizzato solo per attivita aziendali.
Le connessioni Wi-Fi pubbliche devono essere evitate per accedere a dati sensibili.
Tutti i dati trasmessi devono essere protetti con VPN aziendale quando si lavora da remoto.
E vietato:
Visitare siti web pericolosi o non autorizzati (es. pirateria, scommesse, contenuti
inappropriati).

Scaricare file o software da siti non ufficiali.

Usare servizi di archiviazione cloud personali (Google Drive, Dropbox) per salvare dati
aziendali.

3.4. Sicurezza delle Email e della Comunicazione
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Verificare sempre il mittente prima di aprire allegati o link sospetti.

Segnalare immediatamente email di phishing o tentativi di frode all’IT.

Le email aziendali devono essere utilizzate solo per scopi professionali.

E vietato:

Inviare informazioni riservate a indirizzi email personali.

Rispondere a email che richiedono password o dati bancari.

Usare la mail aziendale per registrarsi su siti non autorizzati.

3.5. Protezione e Gestione dei Dati Aziendali

Salvare tutti i file importanti solo su server aziendali o cloud protetti.

Eseguire backup regolari per evitare la perdita di dati.

Crittografare i dati sensibili e proteggerli con password sicure.

E vietato:

Copiare dati aziendali su dispositivi personali non autorizzati.

Condividere documenti aziendali con terze parti senza autorizzazione.

3.6. Uso di Dispositivi Mobili (Smartphone e Tablet)

Gli smartphone aziendali devono avere blocco schermo con PIN o biometria.

Usare solo app aziendali autorizzate per il lavoro.

In caso di smarrimento del dispositivo, segnalare subito all’IT.

E vietato:

Installare app non approvate su dispositivi aziendali.

Connettere dispositivi aziendali a reti Wi-Fi pubbliche non sicure.

3.7. Lavoro da Remoto (Smart Working)

Collegarsi solo tramite VPN aziendale per accedere ai dati aziendali.

Evitare di usare PC personali per accedere ai sistemi aziendali.

Seguire le stesse policy di sicurezza come se si lavorasse in ufficio.

E vietato:

Lavorare su documenti aziendali in luoghi non sicuri (bar, aeroporti, internet cafe¢).

Usare dispositivi condivisi con altre persone per accedere a dati aziendali.

3.8. Segnalazione di Incidenti di Sicurezza

Qualsiasi incidente di sicurezza (furto di dati, virus, accesso non autorizzato) deve essere
segnalato immediatamente allIT.

In caso di attacco informatico, seguire il piano di emergenza IT senza modificare nulla nei
sistemi.

Tutti i dipendenti devono seguire regolari formazioni sulla sicurezza informatica.

4. Conformita e Conseguenze del Non Rispetto della Policy

Chiunque violi questa policy sara soggetto a sanzioni disciplinari, fino al licenziamento o
azioni legali, a seconda della gravita della violazione.

Questa Policy per ’'Uso Responsabile delle Risorse IT € fondamentale per proteggere dati,
sistemi e risorse aziendali da minacce informatiche. Tutti i dipendenti devono rispettare
queste regole per garantire un ambiente digitale sicuro ed efficiente.
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POLICY PER LA GESTIONE DEGLI ACCESSI

1. Obiettivo
Questa policy stabilisce le regole per la gestione sicura degli accessi ai sistemi informatici, ai dati
aziendali e alle risorse digitali, garantendo che solo utenti autorizzati possano accedere alle
informazioni aziendali.
2. Ambito di Applicazione
Si applica a tutti i dipendenti, collaboratori, fornitori e utenti autorizzati che accedono ai
sistemi, alle reti e ai dati aziendali.
3. Principi Generali per la Gestione degli Accessi
Accesso basato sul principio del minimo privilegio: gli utenti possono accedere solo ai dati e ai
sistemi necessari per il loro lavoro.
Autenticazione forte: obbligo di utilizzare password complesse e autenticazione multi-fattore
(MFA).
Monitoraggio degli accessi: registrazione e audit di tutti gli accessi ai sistemi critici.
Revoca degli accessi: rimozione immediata degli accessi per utenti non piu autorizzati.
¢ 4. Regole per la Gestione degli Account Utente
4.1. Creazione e Assegnazione degli Account
Gli account utente devono essere assegnati solo su richiesta e approvazione del responsabile IT.
Ogni account deve essere univoco e personale (vietato 1’uso di account condivisi).
Gli utenti devono essere assegnati a gruppi con permessi predefiniti, senza accesso a dati non
necessari.
Ogni nuovo accesso deve essere registrato e documentato.
4.2. Regole per le Password
Minimo 12 caratteri con lettere maiuscole, minuscole, numeri e simboli.
Cambio password obbligatorio ogni 90 giorni.
Divieto di riutilizzare password vecchie o simili a precedenti.
Non scrivere né condividere le password con altri colleghi.
Attivare I’ Autenticazione Multi-Fattore (MFA) per accessi critici.
E vietato:
Utilizzare password semplici (es. "123456", "password", "qwerty").
Salvare le password in documenti non protetti.
Condividere le password con colleghi o via email.
4.3. Autenticazione Multi-Fattore (MFA)
Obbligatoria per accessi a:
e Account amministrativi.
e Servizi cloud aziendali.
o Sistemi finanziari e bancari.
e VPN e accesso remoto.

L"MFA puo essere basata su:
e OTP (One-Time Password) via app (Google Authenticator, Microsoft Authenticator).
o Token fisici o chiavi di sicurezza (es. YubiKey).

5. Accesso ai Sistemi e alle Reti Aziendali



5.1. Controllo degli Accessi ai Dati Sensibili

Solo gli utenti autorizzati possono accedere ai dati riservati.

Gli accessi ai database aziendali devono essere loggati e monitorati.

Le modifiche ai dati critici devono essere registrate e tracciabili.

E vietato:

Accedere a dati non autorizzati o modificarli senza permesso.

Copiare dati aziendali su dispositivi personali.

5.2. Regole per I’Accesso Remoto e VPN

L’accesso remoto deve essere effettuato solo tramite VPN aziendale.

Vietato collegarsi da reti Wi-Fi pubbliche senza protezioni adeguate.

Le sessioni di lavoro da remoto devono essere protette da timeout automatico dopo inattivita.
E vietato:

Accedere ai sistemi aziendali da computer non sicuri.

Condividere il proprio accesso VPN con terze parti.

6. Monitoraggio e Controllo degli Accessi

6.1. Logging e Audit

Tutti gli accessi devono essere registrati nei log di sicurezza.

I log devono essere conservati per almeno 12 mesi.

Devono essere previsti audit periodici sugli accessi ai dati sensibili.

6.2. Revoca degli Accessi e Gestione delle Emergenze

Gli account di dipendenti che lasciano 1’azienda devono essere disattivati immediatamente.

Se un account presenta attivita sospette, deve essere bloccato temporaneamente fino alla verifica.
Il reparto IT deve effettuare revisioni mensili degli account attivi per eliminare quelli non piu
necessari.

Sanzioni per il Mancato Rispetto della Policy

Il mancato rispetto delle regole di gestione degli accessi comportera sanzioni disciplinari, che
possono includere:

Revoca immediata dell’accesso ai sistemi aziendali.

Sanzioni interne fino al licenziamento.

Azione legale in caso di violazione grave dei dati aziendali.

8. Conclusione

Questa Policy per la Gestione degli Accessi ¢ fondamentale per proteggere 1 sistemi aziendali e
garantire un ambiente di lavoro sicuro.

Tutti i dipendenti sono tenuti a rispettare questa policy e a segnalare immediatamente accessi
sospetti al team IT.

POLICY PER LA PROTEZIONE DEI DATI AZIENDALI

1. Obiettivo
Questa policy definisce le regole per garantire la protezione dei dati aziendali, evitando accessi non
autorizzati, perdite di informazioni e violazioni della sicurezza.

2. Ambito di Applicazione
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Si applica a tutti i dipendenti, collaboratori, fornitori e utenti autorizzati che gestiscono,
accedono o trattano dati aziendali.

3. Classificazione e Protezione dei Dati

3.1. Classificazione dei Dati

Tutti 1 dati aziendali devono essere classificati in base alla loro sensibilita:

¢ Dati Pubblici — Informazioni accessibili al pubblico (es. sito web aziendale).
¢ Dati Riservati — Informazioni interne (es. report finanziari, strategia aziendale).

¢ Dati Sensibili — Dati critici soggetti a regolamenti (es. dati personali, clienti, conti bancari).
Regole di protezione
o [ Dati Sensibili devono essere criptati e accessibili solo a utenti autorizzati.
o [ Dati Riservati devono essere protetti da autenticazione e autorizzazione.
o [ Dati Pubblici possono essere condivisi, ma solo attraverso canali ufficiali.
3.2. Regole di Accesso ai Dati
Gli accessi ai dati devono essere limitati al personale autorizzato in base al ruolo.
Attivare Autenticazione Multi-Fattore (MFA) per I’accesso ai dati critici.
Tutte le operazioni sui dati devono essere registrate nei log di sistema.
Gli accessi devono essere revocati immediatamente ai dipendenti che lasciano 1’azienda.
E vietato:
Accedere a dati non autorizzati o modificarli senza permesso.
Condividere file aziendali con soggetti esterni senza approvazione.
Archiviare dati sensibili su dispositivi personali o non protetti.
4. Trasmissione e Condivisione Sicura dei Dati
Usare solo canali sicuri (VPN, email crittografata, condivisione cloud autorizzata).
Condividere 1 documenti solo con utenti autorizzati e impostare permessi di accesso.
Se un documento ¢ critico, applicare password di protezione e crittografia.
E vietato:
Inviare dati aziendali via WhatsApp, email personale o USB non protette.
Stampare documenti sensibili e lasciarli incustoditi.
5. Archiviazione e Backup dei Dati
I dati devono essere archiviati su server aziendali protetti o cloud sicuro.
I backup devono essere effettuati automaticamente e quotidianamente.
I backup devono essere conservati in luoghi sicuri e testati regolarmente.
I dispositivi personali non devono essere utilizzati per archiviare dati aziendali.
E vietato:
Conservare dati aziendali su hard disk esterni non protetti.
Eliminare o modificare file senza autorizzazione.

6. Protezione contro le Minacce Informatiche

Implementare antivirus, firewall e sistemi di rilevamento intrusioni (IDS/IPS).
Tutti 1 software e 1 sistemi operativi devono essere aggiornati regolarmente.
Effettuare controlli periodici per rilevare vulnerabilita nei sistemi aziendali.



E vietato:
Aprire email sospette o scaricare allegati da mittenti sconosciuti.
Installare software non autorizzati che potrebbero contenere malware.
7. Gestione degli Incidenti di Sicurezza
In caso di violazione dei dati, segnalare immediatamente al reparto IT.
Il team IT deve attivare il piano di risposta agli incidenti per mitigare i danni.
Documentare ogni attacco o perdita di dati per migliorare le difese aziendali.
Se un dipendente sospetta un tentativo di phishing o accesso non autorizzato, deve segnalarlo
subito.
8. Conformita Legale e Normativa
Tutti 1 dati devono essere trattati secondo le leggi applicabili:
e GDPR (Regolamento Europeo per la Protezione dei Dati).
e ISO 27001 (Standard per la sicurezza delle informazioni).
o Normative locali sulla protezione dei dati aziendali.
Effettuare audit di sicurezza periodici per garantire la conformita.
9. Sanzioni per il Mancato Rispetto della Policy
Chiunque violi questa policy sara soggetto a sanzioni disciplinari, che possono includere:
Revoca dell’accesso ai dati aziendali.
Sanzioni interne fino al licenziamento.
Azione legale in caso di grave violazione.
10. Conclusione
Questa Policy per la Protezione dei Dati Aziendali ¢ essenziale per mantenere la sicurezza, la
riservatezza e la conformita legale delle informazioni aziendali.
Tutti i dipendenti devono rispettare questa policy e segnalare immediatamente anomalie o
violazioni.

PASSWORD POLICY AZIENDALE

1. Obiettivo
Questa policy stabilisce le regole per la creazione, 1’uso e la gestione delle password aziendali, con
I’obiettivo di proteggere gli account e i sistemi informatici da accessi non autorizzati.
2. Ambito di Applicazione
Si applica a tutti i dipendenti, collaboratori, fornitori e utenti autorizzati che accedono a
sistemi, applicazioni e dati aziendali.
3. Requisiti per la Creazione delle Password
Lunghezza minima: almeno 12 caratteri.
Complessita: deve contenere almeno:
e 1 lettera maiuscola (A-Z).
e | lettera minuscola (a-z).
e 1 numero (0-9).
o 1 carattere speciale (!, @, #, $, ecc.).
Divieto di password deboli (es. "123456", "password", "qwerty", nome utente).
Non riutilizzare password vecchie (devono differire dalle ultime 5 usate).
4. Cambio Periodico delle Password
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Obbligo di cambiare password ogni 90 giorni.
Obbligo di cambiare password immediatamente in caso di violazione sospetta.
Blocco dell’account dopo S tentativi di accesso falliti.
E vietato:
Utilizzare la stessa password per piu account aziendali.
Condividere la password con colleghi o inviarla via email o chat.
Scrivere le password su fogli di carta o file non protetti.
5. Autenticazione Multi-Fattore (MFA)
Obbligatoria per tutti gli account critici, come:
e Accesso ai server aziendali.
e Servizi cloud (Google Workspace, Microsoft 365, VPN).
e Home Banking e sistemi finanziari.
Metodi consentiti di MFA:
e App di autenticazione (Google Authenticator, Microsoft Authenticator).
e Token di sicurezza (es. YubiKey).
e SMS o email OTP (solo se altri metodi non sono disponibili).
E vietato:
Disattivare I’MFA senza autorizzazione dell’IT.
Affidarsi solo a SMS per MFA (rischio di attacchi SIM swap).
6. Recupero e Reset delle Password
Il reset della password deve essere effettuato solo tramite il portale IT ufficiale o su richiesta
verificata.
Se un utente dimentica la password, deve verificare la propria identita prima del reset.
I team IT non devono mai inviare password temporanee in testo chiaro via email.
E vietato:
Fornire nuove password via telefono senza verifica dell’identita.
Utilizzare risposte a domande di sicurezza troppo ovvie o facilmente indovinabili.
7. Monitoraggio e Controllo delle Password
Il reparto IT deve monitorare tentativi di accesso sospetti.
Le password compromesse devono essere resettate immediatamente.
Effettuare controlli periodici per verificare la robustezza delle password aziendali.
8. Sanzioni per il Mancato Rispetto della Policy
Blocco temporaneo dell’account per chi viola la policy.
Revoca degli accessi per violazioni ripetute.
Possibili sanzioni disciplinari o legali in caso di esposizione di dati sensibili.
9. Conclusione
Questa Password Policy ¢ essenziale per la sicurezza aziendale. Tutti gli utenti devono rispettare
le regole per evitare violazioni e attacchi informatici.
In caso di dubbi o sospetti di compromissione della password, contattare immediatamente il
team IT.

POLICY BACKUP E RIPRISTINO DATI AZIENDALI

1. Obiettivo
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Questa policy definisce le regole per la gestione dei backup aziendali al fine di garantire:
Protezione dei dati aziendali contro perdita, cancellazione accidentale e attacchi ransomware.
Disponibilita e ripristino rapido dei dati in caso di emergenza.

Conformita alle normative sulla protezione dei dati (es. GDPR, ISO 27001).

2. Ambito di Applicazione

Si applica a tutti i dati aziendali critici gestiti da dipendenti, collaboratori e fornitori IT, inclusi:

¢ Dati aziendali riservati (documenti, database, email).
¢ Sistemi IT e configurazioni (server, applicazioni, macchine virtuali).

¢ Dati di clienti e fornitori.
3. Strategie di Backup
3.1. Frequenza e Tipologia di Backup
Backup giornaliero per i dati critici.
Backup settimanale completo dei server aziendali.
Backup incrementali ogni 4 ore per dati con aggiornamenti frequenti.
Backup offsite (remoto) per protezione da guasti fisici o attacchi ransomware.
Replica in tempo reale per i dati piu sensibili.
¢ Tipologie di backup adottate:
Full Backup — Copia completa di tutti i dati.
Incremental Backup — Copia solo dei dati modificati dall’ultimo backup.
Differential Backup — Copia di tutti i dati modificati dall’ultimo full backup.
3.2. Archiviazione e Sicurezza dei Backup
Crittografia obbligatoria per tutti 1 backup con AES-256.
Archiviazione in tre location diverse ("regola 3-2-1"):

e 3 copie dei dati.

e 2 copie su storage diversi (locale + cloud).

e 1 copia offsite (remota).

Protezione con autenticazione Multi-Fattore (MFA) per accedere ai dati di backup.
Controllo degli accessi ai backup consentito solo a personale autorizzato.

E vietato:
Archiviare backup su dispositivi personali 0 non sicuri.
Lasciare copie non protette o senza crittografia.
4. Ripristino dei Dati
4.1. Tempi di Ripristino (RTO & RPO)
Recovery Time Objective (RTQO): tempo massimo per ripristinare un sistema — Max 4 ore per
dati critici.
Recovery Point Objective (RPO): tempo massimo di perdita dati accettabile — Max 2 ore per
database finanziari.
Test di ripristino trimestrali per verificare 1’affidabilita dei backup.

4.2. Procedure di Ripristino
1 Segnalazione incidente — Il reparto IT valuta I’impatto della perdita di dati.
2 Identificazione del backup piu recente disponibile.
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3 Ripristino su ambiente di test per verificare 1’integrita.
4 Ripristino completo solo dopo validazione IT.
In caso di attacco ransomware:
Non pagare riscatti.
Utilizzare backup offline per ripristinare i dati.
5. Monitoraggio e Test dei Backup
Monitoraggio automatico per verificare il successo dei backup.
Test di ripristino trimestrali per valutare I’integrita dei dati.
Report mensili sullo stato dei backup da parte del team IT.
Verifica delle autorizzazioni di accesso ai backup per prevenire frodi o manipolazioni.
E vietato:
Modificare o eliminare backup senza approvazione IT.
Ignorare gli avvisi di errore nei backup senza segnalarli.
6. Conformita Legale e Normativa
Il backup e il trattamento dei dati devono rispettare le seguenti normative:
e GDPR (Regolamento UE 2016/679) — Conservazione e protezione dei dati personali.
o ISO 27001 — Standard di sicurezza informatica per la gestione dei dati.
¢ Regolamenti aziendali interni.
Periodo di conservazione dei dati:

¢ Dati operativi — Minimo 1 anno.
¢ Dati finanziari — Minimo 5 anni (per conformita fiscale).

¢ Dati sensibili e personali — Secondo normativa GDPR.

7. Sanzioni per il Mancato Rispetto della Policy

Blocco immediato degli account IT per chi manipola o elimina backup senza autorizzazione.
Azioni disciplinari fino al licenziamento per violazioni gravi.

Possibili sanzioni legali in caso di perdita dati per negligenza.

8. Conclusione

Questa Policy per il Backup e Ripristino dei Dati Aziendali ¢ fondamentale per proteggere le
informazioni aziendali da minacce e perdite accidentali.

Tutti i dipendenti e il team IT devono rispettare questa policy e segnalare immediatamente
problemi ai backup.

POLICY PER LA GESTIONE DELLE VULNERABILITA E SVILUPPO DI UN
NATIONAL VULNERABILITY DATABASE (NVD)

1. Obiettivo

Questa policy stabilisce le linee guida per la gestione delle vulnerabilita nei sistemi IT, inclusa la
creazione di un National Vulnerability Database (NVD), al fine di:

Identificare e documentare vulnerabilita informatiche in modo centralizzato.

Classificare e valutare il rischio associato alle vulnerabilita.

Fornire linee guida per la mitigazione e la risoluzione delle vulnerabilita.

Conformarsi alle best practice di sicurezza IT e agli standard internazionali come CVE, CVSS e
ISO 27001.
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2. Ambito di Applicazione
Si applica a tutte le infrastrutture IT critiche, organizzazioni governative, aziende private e
istituzioni accademiche che gestiscono la sicurezza informatica a livello nazionale.

¢ Enti di sicurezza informatica nazionali e CERT (Computer Emergency Response Team).
¢ Aziende IT, istituzioni finanziarie, enti pubblici e universita.

¢ Team di sicurezza responsabili della gestione delle vulnerabilita nei sistemi aziendali e
nazionali.
3. Creazione e Gestione del National Vulnerability Database (NVD)
3.1. Struttura del NVD
Database centrale per raccogliere, archiviare e gestire le vulnerabilita.
Sistema di classificazione basato su standard internazionali (es. CVE - Common Vulnerabilities
and Exposures).
Meccanismo di aggiornamento continuo per nuove minacce e vulnerabilita emergenti.
Integrazione con CERT, enti governativi e aziende private per la condivisione delle
informazioni.
3.2. Processo di Identificazione e Classificazione delle Vulnerabilita
Fase 1: Rilevazione
e Scansione automatica delle vulnerabilita con strumenti come Nessus, OpenVAS, Qualys.
e Analisi dei report da team di sicurezza e ricercatori indipendenti.
e Ricezione di segnalazioni da enti privati, pubblici e accademici.
Fase 2: Valutazione del Rischio
e Assegnazione di un identificativo CVE (Common Vulnerability and Exposure).
e Valutazione del rischio con il CVSS (Common Vulnerability Scoring System) per
determinare 1’impatto.
e C(lassificazione in bassa, media, alta e critica in base alla gravita.
Fase 3: Pubblicazione nel NVD
o Inserimento della vulnerabilita con descrizione tecnica, impatto e soluzioni disponibili.
o Notifica agli enti interessati per interventi immediati.
o Pubblicazione di advisory di sicurezza con raccomandazioni di mitigazione.
Fase 4: Aggiornamento e Chiusura
e Monitoraggio continuo per verificare I’applicazione delle patch di sicurezza.
e Chiusura della vulnerabilita nel database dopo la mitigazione completa.
4. Mitigazione e Gestione delle Vulnerabilita
Patching e aggiornamenti: tutte le organizzazioni devono applicare le patch di sicurezza entro 30
giorni dalla pubblicazione di una vulnerabilita critica.
Firewall e IDS/IPS: implementare sistemi di Intrusion Detection e Prevention per monitorare
attivita sospette.
Segmentazione della rete: isolare le infrastrutture critiche per limitare il rischio di exploit.
Backup di sicurezza: garantire copie regolari dei dati per evitare perdite in caso di attacco.
Test di penetrazione e audit periodici: condurre simulazioni di attacco per verificare 1’efficacia
delle misure di sicurezza.
E vietato:
Ignorare segnalazioni di vulnerabilita senza un’analisi di rischio.
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Ritardare 1’applicazione di patch senza giustificazione.

Condividere pubblicamente vulnerabilita senza prima notificarle agli enti responsabili.

5. Collaborazione e Condivisione delle Informazioni

Integrazione con database internazionali come NIST NVD, MITRE CVE e FIRST CVSS.
Partnership con aziende di cybersecurity per lo scambio di informazioni sulle minacce.
Coinvolgimento del settore privato e accademico per identificare e analizzare nuove
vulnerabilita.

Diffusione di alert di sicurezza nazionali per informare rapidamente le organizzazioni su nuove
minacce.

6. Monitoraggio e Controllo del NVD

Verifica continua della qualita e affidabilita delle informazioni sulle vulnerabilita.
Monitoraggio dei trend di attacchi informatici per prevedere nuove minacce.

Audit periodici di sicurezza per garantire 1’efficacia delle strategie di mitigazione.

E vietato:

Pubblicare vulnerabilita senza una verifica tecnica.

Ritardare la divulgazione di una vulnerabilita critica senza motivazione.

7. Conformita e Normative di Riferimento

ISO 27001 — Standard internazionale per la gestione della sicurezza delle informazioni.
NIST Special Publication 800-53 — Linee guida per la gestione delle vulnerabilita.

GDPR (Regolamento Europeo 2016/679) — Protezione dei dati personali in caso di attacchi
informatici.

MITRE CVE Program — Standard per I’identificazione univoca delle vulnerabilita.

8. Sanzioni per il Mancato Rispetto della Policy

Blocco immediato degli accessi IT per chi ignora la gestione delle vulnerabilita critiche.
Sanzioni disciplinari fino alla revoca delle autorizzazioni di accesso ai sistemi.

Azioni legali e multe per violazioni che causano danni o perdite di dati sensibili.

9. Conclusione

Questa Policy per la Gestione delle Vulnerabilita e il National Vulnerability Database (NVD) ¢
essenziale per prevenire attacchi informatici, proteggere infrastrutture critiche e garantire la
sicurezza delle informazioni a livello nazionale.

Tutti gli enti coinvolti devono rispettare questa policy e segnalare immediatamente eventuali
vulnerabilita.

POLICY PER LA GESTIONE DEGLI INCIDENTTI DI SICUREZZA

1. Obiettivo

Questa policy stabilisce il processo per la gestione degli incidenti di sicurezza informatica, con
I’obiettivo di:

Identificare, analizzare e rispondere rapidamente agli incidenti di sicurezza.

Minimizzare i danni causati da attacchi informatici, errori umani o guasti tecnici.

Mantenere la continuita operativa e proteggere i dati aziendali.

Conformarsi alle normative sulla sicurezza informatica (es. GDPR, ISO 27001, NIST).

2. Ambito di Applicazione
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Questa policy si applica a tutti i dipendenti, collaboratori, fornitori e partner che utilizzano le
infrastrutture IT aziendali.

L 4

Sistemi IT e reti aziendali.

¢ Dati aziendali e personali.

¢ Software e applicazioni critiche.
.

Dispositivi aziendali e cloud.

3. Definizione di Incidente di Sicurezza
Un incidente di sicurezza informatica ¢ qualsiasi evento che comprometta la confidenzialita,
integrita o disponibilita dei dati e dei sistemi aziendali.

¢ Tipologie di incidenti:

Accesso non autorizzato — Tentativi di hacking, furto di credenziali, accesso abusivo ai dati.
Malware e ransomware — Virus, trojan, spyware che infettano i sistemi.

Furto o perdita di dati — Esfiltrazione di informazioni sensibili.

Attacchi DDoS — Sovraccarico dei server per bloccare i servizi.

Phishing e social engineering — Tentativi di inganno per rubare informazioni.

Guasti hardware/software — Problemi critici nei sistemi [T aziendali.
4. Fasi della Gestione degli Incidenti
4.1. Rilevazione e Segnalazione
Tutti 1 dipendenti devono segnalare immediatamente qualsiasi anomalia sospetta al Team IT o
SOC (Security Operations Center).
I sistemi devono avere strumenti di monitoraggio e rilevamento automatico di minacce (SIEM,
IDS/IPS, antivirus avanzati).
I log devono essere analizzati per identificare eventuali violazioni della sicurezza.
E vietato:
Ignorare segnali di compromissione del sistema.
Ritardare la segnalazione di un possibile incidente.
4.2. Analisi e Classificazione dell’Incidente
Il team di sicurezza IT deve classificare I’incidente in base alla gravita:

Livello Descrizione Esempio
Basso Impatto minimo, non compromette gyl dj phishing bloccata dall’antivirus.
dati critici.
Possibile violazione. richiede Tentativo di accesso non autorizzato a un
Medio } i ’
intervento rapido. account.
Danno significativo, rischio di Malware in rete aziendale, furto di
Alto oy ’ .
perdita di dati. credenziali.
Critico Grave compromissione dei sistemi R ansomware attivo, data breach confermato.
aziendali.

Il team IT deve identificare I'origine dell'incidente e raccogliere prove per l'analisi forense.
4.3. Contenimento e Mitigazione
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Isolamento immediato dei sistemi compromessi per impedire la diffusione della minaccia.
Blocco degli account compromessi ¢ modifica forzata delle credenziali.

Applicazione di patch di sicurezza per correggere vulnerabilita sfruttate dagli attaccanti.
Se necessario, disconnessione dalla rete di server o workstation infetti.

E vietato:

Ritardare il contenimento di un attacco per timore di interruzioni operative.

Ignorare gli aggiornamenti di sicurezza critici.

4.4. Ripristino dei Sistemi

Ripristino da backup sicuri per garantire la continuita operativa.

Verifica dell’integrita dei dati prima della riattivazione dei servizi.

Test di sicurezza per garantire che il sistema sia privo di malware.

4.5. Analisi Post-Incidente e Prevenzione

Rapporto dettagliato con cause, impatto e misure correttive adottate.

Revisione delle politiche di sicurezza per prevenire incidenti futuri.

Formazione ai dipendenti per aumentare la consapevolezza sulla sicurezza informatica.

E vietato:

Riattivare sistemi compromessi senza adeguata verifica di sicurezza.

5. Strumenti e Tecnologie di Protezione

SIEM (Security Information and Event Management) per il monitoraggio dei log.
Antivirus e firewall avanzati per bloccare malware e accessi sospetti.

Endpoint Detection & Response (EDR) per identificare attacchi su dispositivi aziendali.
Backup cifrati per proteggere i dati in caso di ransomware.

VPN aziendale per accessi remoti sicuri.

6. Conformita e Normative di Riferimento

ISO 27001 — Standard internazionale per la sicurezza delle informazioni.

NIST Cybersecurity Framework — Linee guida per la gestione degli incidenti.

GDPR (Regolamento Europeo 2016/679) — Notifica obbligatoria di data breach entro 72 ore.
In caso di violazione dei dati personali, I'azienda deve:

Notificare I’incidente al DPO (Data Protection Officer).

Inviare segnalazione al Garante della Privacy entro 72 ore.

Informare gli utenti interessati se il rischio ¢ elevato.

7. Sanzioni per il Mancato Rispetto della Policy

Blocco immediato degli account IT per chi non rispetta le procedure di sicurezza.
Sanzioni disciplinari fino al licenziamento per negligenza grave.

Azioni legali e multe per mancata gestione di incidenti critici.

8. Conclusione

Questa Policy per la Gestione degli Incidenti di Sicurezza ¢ essenziale per garantire una risposta
tempestiva ed efficace agli attacchi informatici.

Tutti i dipendenti devono rispettare questa policy e segnalare immediatamente anomalie o
incidenti di sicurezza.

POLICY PER LA FORMAZIONE E SENSIBILIZZAZIONE DEL PERSONALE IT

1. Obiettivo
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Questa policy definisce il programma di formazione e sensibilizzazione del personale IT per
garantire che tutti 1 dipendenti abbiano le conoscenze necessarie per identificare, prevenire e
rispondere alle minacce informatiche.

2. Ambito di Applicazione

Si applica a tutti i dipendenti, collaboratori, fornitori e responsabili IT che utilizzano le risorse
informatiche aziendali.

¢ Personale IT (amministratori di rete, sviluppatori, cybersecurity specialist).
¢ Dirigenti e responsabili di settore.

¢ Dipendenti e collaboratori che accedono a dati sensibili.
3. Programma di Formazione I'T
3.1. Formazione Generale sulla Sicurezza Informatica
Tutti i dipendenti devono partecipare a corsi di base sulla sicurezza informatica, inclusi:
e Uso sicuro delle password e autenticazione multi-fattore (MFA).
e Riconoscimento delle email di phishing e social engineering.
e Protezione dei dati e conformita a GDPR e ISO 27001.
o Gestione sicura di dispositivi aziendali e accessi remoti.
Frequenza: almeno 1 volta I’anno con aggiornamenti periodici.
3.2. Formazione Avanzata per il Personale IT
Il personale IT e i responsabili della sicurezza devono ricevere formazione avanzata su:
e Gestione delle vulnerabilita e aggiornamento dei sistemi.
o Incident Response: come gestire attacchi informatici e violazioni di sicurezza.
o Pentesting e analisi forense per rilevare minacce interne.
e Monitoraggio della rete e uso di strumenti SIEM (Security Information and Event
Management).
Frequenza: ogni 6 mesi o a seguito di nuovi aggiornamenti di sicurezza.
3.3. Simulazioni di Attacchi Informatici (Red Team/Blue Team)
Esercitazioni pratiche per testare la reattivita ai cyber attacchi, tra cui:
e Simulazione di phishing — Email sospette inviate ai dipendenti per valutare la loro
risposta.
o Attacco DDoS simulato — Test per verificare la resilienza dei sistemi.
e Accesso non autorizzato simulato — Controllo delle policy di accesso.
Frequenza: ogni 3 mesi, con report di analisi post-simulazione.
3.4. Sensibilizzazione sui Rischi e Best Practice
Invio di newsletter mensili con aggiornamenti su nuove minacce informatiche.
Test periodici per valutare il livello di conoscenza del personale.
Campagne interne per promuovere una cultura della sicurezza informatica.
4. Monitoraggio e Valutazione della Formazione
Test obbligatori dopo ogni corso per verificare la comprensione delle procedure.
Report periodici per monitorare i progressi e le lacune da migliorare.
Aggiornamenti continui dei programmi di formazione in base a nuove minacce emergenti.
E vietato:
Ignorare la partecipazione ai corsi di formazione obbligatori.
Accedere ai sistemi aziendali senza aver completato il corso di cybersecurity.
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5. Conformita e Normative di Riferimento

ISO 27001 — Standard internazionale per la gestione della sicurezza delle informazioni.

GDPR (Regolamento UE 2016/679) — Obbligo di formazione sulla protezione dei dati personali.
NIST Cybersecurity Framework — Linee guida per la gestione della sicurezza IT.

6. Sanzioni per il Mancato Rispetto della Policy

Limitazione degli accessi I'T per chi non completa la formazione obbligatoria.

Sanzioni disciplinari in caso di mancata partecipazione ai programmi di cybersecurity.

Azioni legali in caso di negligenza che comprometta la sicurezza aziendale.

7. Conclusione

Questa Policy per la Formazione e Sensibilizzazione del Personale IT ¢ essenziale per garantire
una cultura della sicurezza informatica e prevenire minacce informatiche.

Tutti i dipendenti devono partecipare attivamente ai programmi di formazione e adottare le
best practice di cybersecurity.

Sistemi per il Monitoraggio del BGP (Border Gateway Protocol)

Introduzione
11 Border Gateway Protocol (BGP) ¢ il protocollo di routing usato per lo scambio di informazioni
tra Autonomous Systems (AS) su Internet. Essendo un protocollo critico, il monitoraggio del BGP
¢ fondamentale per garantire stabilita, sicurezza e disponibilita delle reti.
¢ Obiettivo del monitoraggio BGP:
Prevenire e rilevare hijacking di prefissi BGP.
Monitorare la connettivita e la propagazione dei percorsi.
Identificare anomalie di routing e attacchi informatici.
Ottimizzare le performance della rete e risolvere problemi di routing.
1. Minacce al BGP e Necessita di Monitoraggio
Principali minacce al BGP:
BGP Hijacking — Un AS annuncia prefissi IP che non gli appartengono.
BGP Route Leaks — Un AS diffonde annunci di routing non autorizzati.
BGP Prefix DDoS — Gli attaccanti mirano a sovraccaricare il traffico su percorsi specifici.

Instabilita del Routing — Rilevazione di annunci BGP fluttuanti o mal configurati.
Monitorare il BGP aiuta a rilevare rapidamente anomalie e a mitigare attacchi.
2. Strumenti e Sistemi di Monitoraggio BGP
Per monitorare il BGP, vengono utilizzati strumenti specializzati che analizzano le tabelle di
routing, le variazioni nei prefissi annunciati e i pattern di traffico sospetti.

¢ 2.1. Strumenti di Monitoraggio BGP Open Source e Commerciali
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Strumento Caratteristiche principali Tipo

BGPlay Analisi grafica delle variazioni dei prefissi BGP nel tempo.  [Open Source
BGPmon Avvisa in tempo reale in caso di hijacking di prefissi. Commerciale
RIPE RIS Database di tabelle di routing BGP per analisi storica. Open Source
RouteViews Raccolta dati da router BGP in tutto il mondo. Open Source

ThousandEyes |[Monitoraggio avanzato della rete e rilevamento anomalie BGP. Commerciale

Cloudflare Radar|Analisi BGP globale con dati aggiornati. Open Source

Kentik Detect Monitoraggio BGP in tempo reale con analisi predittiva. Commerciale

Soluzioni Open Source come RIPE RIS e RouteViews permettono di monitorare il traffico senza
costi.
Soluzioni commerciali come ThousandEyes e Kentik offrono analisi avanzata e automazione.

¢ 2.2. Sistemi di Notifica e Allerta BGP
BGPmon e ARTEMIS — Notificano anomalie nei prefissi [P via email, API o webhook.
Monitoraggio SNMP e NetFlow — Integrare BGP con strumenti di network monitoring (Nagios,
Zabbix).
Implementazione di RPKI (Resource Public Key Infrastructure) — Protegge contro annunci
non autorizzati.
E fondamentale impostare alert per modifiche sospette nei prefissi BGP per rispondere in
tempo reale!
3. Tecniche di Monitoraggio e Prevenzione delle Minacce BGP
3.1. Analisi delle Rotte e degli AS Path
Verificare le tabelle di routing per identificare variazioni anomale nei percorsi BGP.
Controllare i cambiamenti imprevisti negli AS Path (es. nuove rotte non attese).
Rilevare prefissi annunciati da AS non autorizzati (BGP hijacking).
3.2. Protezione tramite RPKI e ROA (Route Origin Authorization)
RPKI (Resource Public Key Infrastructure) consente di firmare digitalmente i prefissi IP per
prevenire attacchi.
I ROA (Route Origin Authorization) certificano quali AS possono annunciare determinati
prefissi.
Configurare validazione RPKI sui router per rifiutare prefissi falsificati.
Senza RPKI, un hacker puo falsificare prefissi BGP e reindirizzare il traffico!
3.3. Filtraggio e Politiche di Sicurezza BGP
Filtrare gli annunci BGP per evitare route leaks o hijacking.
Usare AS-PATH filtering per bloccare annunci da AS non autorizzati.
Implementare Prefix List e Route Filtering sui router per impedire annunci BGP malevoli.
Applicare max-prefix limits per evitare overload di tabelle di routing.
Le policy di filtraggio riducono il rischio di configurazioni errate e attacchi BGP!
4. Monitoraggio Continuo e Analisi Storica del BGP
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¢ RIPE RIS e RouteViews — Permettono di analizzare storicamente le rotte BGP e rilevare
anomalie ricorrenti.
¢ Monitoraggio in tempo reale con strumenti come ThousandEyes, BGPmon e Kentik.

¢ Analisi dei trend BGP — Individuare pattern di attacco ripetuti e anomalie nel traffico.
La combinazione di analisi storica e monitoraggio in tempo reale ¢ la strategia piu efficace.
5. Conformita e Best Practices per il BGP Monitoring
RFC 7454 - BGP Operational Guidelines — Linee guida per una configurazione sicura del BGP.
MANRS (Mutually Agreed Norms for Routing Security) — Standard per migliorare la sicurezza
BGP.
ISO 27001 e NIST Cybersecurity Framework — Raccomandazioni per la gestione sicura del
routing.
Obbligo di implementazione di RPKI e ROA per proteggere gli annunci BGP.
Non rispettare queste best practice puo portare a hijacking BGP e interruzioni di servizio!
6. Conclusione
Il monitoraggio del BGP ¢ essenziale per proteggere le reti, prevenire hijacking e garantire la
stabilita di Internet.
Le aziende e gli enti governativi devono adottare strumenti di monitoraggio BGP e
implementare protocolli di sicurezza avanzati.

POLICY PER L'INVENTARIO DELLE RISORSE IT AZIENDALI

1. Obiettivo
Questa policy definisce le linee guida per la gestione dell’inventario delle risorse IT aziendali,
garantendo un controllo efficace su hardware, software, licenze e asset digitali.
Monitorare e gestire tutte le risorse I'T aziendali per ridurre i rischi di sicurezza.
Garantire conformita legale e normativa (ISO 27001, GDPR, NIST).
Prevenire perdite, furti o uso improprio delle risorse IT.
Migliorare la gestione delle licenze software e degli aggiornamenti di sicurezza.
2. Ambito di Applicazione
Si applica a tutte le risorse IT aziendali, inclusi:

¢ Hardware (PC, server, laptop, stampanti, dispositivi mobili, router).

¢ Software e licenze (sistemi operativi, applicazioni aziendali, antivirus).

* Asset digitali (database, credenziali, certificati digitali, cloud).

¢ Accessori e dispositivi di rete (switch, firewall, dispositivi [oT).
Tutti i dipendenti, collaboratori e fornitori IT devono rispettare questa policy.

3. Struttura dell’Inventario delle Risorse
3.1. Categorie di Inventario
Hardware
¢ Modello, marca, numero di serie.
o Utente assegnato, reparto, sede aziendale.
o Stato operativo (attivo, in manutenzione, dismesso).

Software e Licenze
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o Nome software, versione, fornitore.

o Data di acquisto, licenza d’uso, scadenza.

o Dispositivi su cui ¢ installato.
Asset Digitali

o Database aziendali e repository.

o Certificati SSL, credenziali di accesso critiche.

e Backup e archiviazioni cloud.
Dispositivi di Rete

e Indirizzo IP, configurazioni di rete.

o Firewall e sistemi di sicurezza.
4. Processo di Gestione dell’Inventario
4.1. Aggiunta di Nuove Risorse
Ogni nuova risorsa [T deve essere registrata immediatamente nell’inventario.
Il team IT assegna un identificativo univoco (Asset Tag o QR Code).
Documentare dettagli tecnici, utente responsabile e ubicazione.
4.2. Aggiornamento e Monitoraggio
L’inventario deve essere aggiornato regolarmente per includere modifiche, assegnazioni e
dismissioni.
Audit trimestrali per verificare la corrispondenza tra inventario e risorse reali.
Tracking automatico delle risorse tramite software di gestione IT (CMDB, ITAM).
4.3. Dismissione e Smaltimento delle Risorse
Dati sensibili su dispositivi dismessi devono essere cancellati in modo sicuro (GDPR-
compliant).
Hardware non piu utilizzabile deve essere smaltito seguendo normative ambientali.
Le licenze software non piu in uso devono essere revocate per ottimizzare i costi.
5. Strumenti per la Gestione dell’Inventario

¢ Software Open Source: GLPI, Snipe-IT, OCS Inventory.
¢ Soluzioni Commerciali: ServiceNow ITAM, SolarWinds Asset Management.

¢ Monitoraggio hardware/software in tempo reale tramite Microsoft SCCM, Lansweeper.
Tutti i dispositivi aziendali devono essere tracciati da uno di questi strumenti per evitare
perdite o furti.
6. Conformita e Normative di Riferimento
ISO 27001 — Standard per la sicurezza delle informazioni.
GDPR (Regolamento UE 2016/679) — Protezione dei dati personali nei dispositivi aziendali.
NIST Cybersecurity Framework — Linee guida per il controllo degli asset IT.
Le aziende che non mantengono un inventario aggiornato rischiano sanzioni per mancata
conformita!
7. Sanzioni per il Mancato Rispetto della Policy
Limitazione dell’accesso ai sistemi I'T per chi utilizza hardware/software non registrato.
Sanzioni disciplinari per uso improprio o perdita di risorse IT.
Possibili azioni legali in caso di furto o negligenza nella gestione degli asset aziendali.
8. Conclusione



Questa Policy per I’Inventario delle Risorse IT ¢ fondamentale per la gestione sicura ed
efficiente degli asset aziendali.

Tutti i dipendenti devono rispettare questa policy e segnalare immediatamente anomalie o
smarrimenti di dispositivi I'T.

POLICY PER IL LOGGING E MONITORAGGIO DELLE OPERAZIONI DEI
SERVER

1. Obiettivo
Questa policy definisce le regole perimplementare e gestire il logging delle operazioni dei
server, garantendo la sicurezza, la conformita e Uintegrita dei sistemi aziendali.
Monitorare e registrare le attivita sui server per rilevare accessi non autorizzati o anomalie.
Garantire la tracciabilita degli eventi critici e degli interventi amministrativi.
Rispettare le normative di sicurezza (ISO 27001, GDPR, NIST, PCI-DSS).
Fornire un meccanismo di audit per analizzare e risolvere problemi di sicurezza.
2. Ambito di Applicazione
Questa policy si applica a tutti i server aziendali, inclusi:
¢ Server on-premise (Windows, Linux, Unix).
¢ Server virtuali e cloud (AWS, Azure, Google Cloud).
¢+ Database server (MySQL, PostgreSQL, Oracle, SQL Server).
¢ Server di applicazioni (Web, API, file server, email server).
Il logging € obbligatorio per tutti gli utenti con accesso ai server, inclusi amministratori di
sistema e sviluppatori.
3. Tipologie di Log da Monitorare
Log di Accesso
e Registrazione di login e logout.
o Tentativi di accesso falliti.
o Cambiamenti nei privilegi utente.
Log di Sicurezza
¢ Modifiche ai permessi e alle policy di sicurezza.
e Attacchi brute-force o tentativi di exploit.
 Eventirilevati da firewall, IDS/IPS e antivirus.
Log di Sistema e Applicazioni
e Errori di sistema, crash di applicazioni, aggiornamenti software.
e Esecuzione di comandi amministrativi sui server.
 Modifiche ai file critici e configurazioni di sistema.
Log di Rete e Database
o Traffico sospetto sulle porte di rete.
e Query eseguite sui database.
e Operazioni di backup e ripristino dati.

4. Implementazione del Logging
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4.1. Configurazione della Raccolta Log

Attivare il logging su tutti i server e configurare il livello di dettaglio.
Utilizzare syslog per i sistemi Linux/Unix e Event Viewer per Windows.
Configurare strumenti di logging centralizzato (SIEM, Log Management).
Applicare timestamp sincronizzati (NTP) per allineare i log tra piu server.
4.2. Conservazione e Protezione dei Log

Conservare i log per almeno 12 mesi per audit e compliance.

Abilitare crittografia e accesso controllato ai file di log.

Implementare log rotation per evitare overflow di dati.

E vietato:

Modificare o cancellare i log senza autorizzazione.

Archiviare i log su dispositivi personali o non protetti.

5. Strumenti per il Logging e Monitoraggio

¢ Open Source:
e Graylog > Analisi e ricerca log in tempo reale.
o Elasticsearch + Logstash + Kibana (ELK Stack) > Monitoraggio avanzato.
o Syslog-ng > Centralizzazione dei log per Linux.
¢ Commerciali:
e Splunk ~> Soluzione SIEM leader nel settore.
¢ Microsoft Sentinel (Azure) > Logging per ambienti cloud e ibridi.
e SolarWinds Log Analyzer > Monitoraggio log Windows e Linux.
Integrare i log con strumenti SIEM per analizzare e correlare eventi di sicurezza.
6. Monitoraggio e Analisi dei Log
Configurare allarmi automatici per eventi critici (es. accessi non autorizzati).
Effettuare audit periodici sui log per individuare anomalie e vulnerabilita.
Creare dashboard di monitoraggio per analizzare i trend di sicurezza.
In caso dirilevazione di anomalie, il team IT deve intervenire immediatamente e
documentare l'incidente.
7. Conformita e Normative di Riferimento
ISO 27001 > Standard per la gestione della sicurezza delle informazioni.
GDPR (Regolamento UE 2016/679) > Protezione dei dati registrati nei log.
PCI-DSS - Logging obbligatorio per aziende che gestiscono pagamenti elettronici.
NIST 800-92 - Linee guida per il monitoraggio degli eventi di sicurezza.
Il mancato rispetto delle normative puo portare a sanzioni e violazioni della sicurezza
aziendale!
8. Sanzioni per il Mancato Rispetto della Policy
Limitazione degli accessi IT per chi manomette o disattiva il logging.
Sanzioni disciplinari per uso improprio o mancata registrazione dei log.
Azioni legali e multe per mancato rispetto delle normative GDPR e ISO 27001.
9. Conclusione
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Questa Policy per il Logging delle Operazioni dei Server ¢ essenziale per garantire la
sicurezza, la conformita e la tracciabilita degli eventi nei sistemi aziendali.

Tutti i dipendenti devono rispettare questa policy e segnalare immediatamente anomalie
o tentativi di accesso non autorizzati ai log.

POLICY PER LA VALUTAZIONE E PACCCETTAZIONE DEI RISCHI

1. Obiettivo
Questa policy definisce le linee guida per la valutazione, gestione e accettazione dei rischi
informatici all'interno dell'organizzazione.
Identificare, valutare e gestire i rischi IT e aziendali.
Prevenire incidenti di sicurezza e garantire la continuita operativa.
Stabilire criteri chiari per l'accettazione o la mitigazione dei rischi.
Conformarsi alle normative internazionali sulla sicurezza (ISO 27001, NIST, GDPR).
2. Ambito di Applicazione
Questa policy si applica a:
¢ Tutti i sistemi IT e infrastrutture aziendali.
¢ Dati sensibili e riservati gestiti dall'organizzazione.
¢ Dipendenti, collaboratori, fornitori e partner con accesso ai sistemi aziendali.

¢ Nuove tecnologie e servizi IT implementati dall’azienda.
3. Processo di Valutazione dei Rischi
La gestione dei rischi avviene attraverso le seguenti fasi:
3.1. Identificazione del Rischio
Individuare asset critici (server, database, applicazioni, reti).
Rilevare possibili minacce (malware, attacchi hacker, errori umani).
Analizzare vulnerabilita esistenti nei sistemi e nelle procedure.
3.2. Analisi del’Impatto e della Probabilita
ILrischio viene classificato in base a:
e Impatto (quanto ilrischio pud danneggiare 'azienda).
e Probabilita (quanto e probabile che si verifichi l'evento).

Livello ||Descrizione Esempio

Basso |[Impatto minimo, facilmente gestibile. Errore in un’app non critica.

Medio ||Potrebbe causare interruzioni di servizio.||Attacco phishing su account utente.

Alto ||Rischio significativo per l'azienda. Furto di dati sensibili.

Critico||Impatto grave, danni finanziari o legali. |[Violazione dei dati aziendali con GDPR.
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3.3. Mitigazione del Rischio
Applicare patch e aggiornamenti per correggere vulnerabilita.
Implementare misure di sicurezza (firewall, MFA, crittografia).
Formare il personale su best practice di cybersecurity.
Backup e disaster recovery per prevenire perdite di dati.
3.4. Accettazione o Rifiuto del Rischio
¢ |lrischio pu0 essere accettato, mitigato, trasferito o eliminato, in base alla gravita.

Strategia Descrizione Esempio
. . Ridurre il rischio con misure di Implementare MFA per evitare furti di
Mitigazione . -
sicurezza. credenziali.
Spostare il rischio a un terzo Acquistare una polizza contro

Trasferimento ) ) . .
(assicurazione, outsourcing). attacchi ransomware.

. ILrischio & tollerabile e non ha impatti |[Un'applicazione legacy con basso
Accettazione L . .
critici. impatto aziendale.

C . L Disattivare un servizio non piu
Eliminazione |[Rimuovere la causa delrischio. .
sicuro.

I rischi critici devono essere esaminati dal management prima di essere accettati.

4. Monitoraggio e Revisione dei Rischi

Audit di sicurezza periodici per rivalutare i rischi.

Monitoraggio continuo con strumenti SIEM per rilevare nuove minacce.

Report periodici al management sui rischi emergenti.

I rischi accettati devono essere riesaminati ogni 6-12 mesi per verificare se sono ancora
tollerabili.

5. Conformita e Normative di Riferimento

ISO 27001 > Standard per la gestione della sicurezza delle informazioni.

NIST Risk Management Framework - Linee guida per la valutazione dei rischi.

GDPR (Regolamento UE 2016/679) > Obbligo di valutazione del rischio per i dati personali.
PCI-DSS > Obbligo di gestione dei rischi per i pagamenti digitali.

Non conformarsi alle normative puo comportare multe e danni reputazionali!

6. Sanzioni per il Mancato Rispetto della Policy

Blocco immediato dell’accesso ai sistemi per chiignora procedure di gestione dei rischi.
Sanzioni disciplinari per mancata valutazione di rischi critici.

Azioni legali e multe in caso di negligenza che comporti violazioni di dati.

7. Conclusione

Questa Policy per la Valutazione e Accettazione dei Rischi € essenziale per la sicurezza e la
resilienza aziendale.

Tutti i dipendenti devono rispettare questa policy e segnalare immediatamente nuovi
rischi identificati.
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PIANO DI GESTIONE DEI RISCHI

1. Obiettivo
Questo piano definisce il processo per identificare, analizzare, mitigare e monitorare i
rischi aziendali, con U'obiettivo di:
Prevenire impatti negativi sulla sicurezza, operativita e reputazione dell’azienda.
Garantire la continuita operativa anche in caso di incidenti o crisi.
Adottare strategie di mitigazione per ridurre la probabilita e Uimpatto dei rischi.
Rispettare le normative e gli standard internazionali sulla gestione del rischio (ISO 27001,
NIST, GDPR).
2. Ambito di Applicazione
Questo piano si applica a:
¢ Sistemi IT e infrastrutture (server, reti, cloud, database).
¢ Risorse umane (dipendenti, fornitori, partner).
¢ Dati sensibili (clienti, progetti, brevetti, informazioni finanziarie).
¢ Aspetti finanziari e operativi (continuita aziendale, gestione fornitori).
Tutti i dipendenti e i responsabili IT devono rispettare questo piano.
3. Processo di Gestione del Rischio
La gestione del rischio si basa su un processo ciclico che include:
1 Identificazione del rischio » Quali minacce possono colpire ’'azienda?
2 Valutazione del rischio > Qual ¢ la probabilita e 'impatto?
3 Mitigazione del rischio > Quali strategie adottare perridurre il rischio?
4 Monitoraggio continuo > Il rischio € ancora attuale o € stato risolto?
¢ 3.1. ldentificazione del Rischio
Mappare i sistemi critici e le vulnerabilita.
Identificare possibili minacce interne ed esterne:
e Cyber attacchi (malware, phishing, DDoS, ransomware).
e Errori umani (configurazioni errate, perdita di dati).
¢ Problemi infrastrutturali (blackout, guasti hardware).
+ Fattori economici e normativi (sanzioni GDPR, crisi finanziarie).
Creare un registro dei rischi con dettagli su ogni minaccia individuata.
¢ 3.2. Valutazione del Rischio
Ognirischio viene valutato in base a:
e Impatto > Danno che potrebbe causare all’azienda.
¢ Probabilita > Possibilita che l'evento si verifichi.
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Livello||Descrizione

Esempio

Ritardo in un aggiornamento

Basso |[Impatto minimo, gestibile senza problemi.
software.
. ||Potrebbe causare disagi, richiede intervento o )
Medio . Attacco phishing a un dipendente.
rapido.
Alto Impatto significativo, rischio aziendale. Furto di dati finanziari o sensibili.

Critico||Minaccia grave per la sopravvivenza aziendale.

Ransomware che blocca Uintera
rete.

I rischi critici richiedono azioni immediate del management.

¢ 3.3. Strategie di Mitigazione
Per ogni rischio identificato, si adottano misure di mitigazione:

Strategia

Descrizione

Esempio

Eliminazione

Rimuovere la causa del rischio.

Disattivare un server non piu
sicuro.

Mitigazione

Ridurre probabilita o impatto.

Installare un firewall avanzato
contro attacchi.

Trasferimento

Spostare il rischio su un altro soggetto.

Assicurazione contro violazioni di
dati.

Accettazione

Accettare il rischio se il costo della
mitigazione & troppo alto.

Mantenere un software legacy con
rischio minimo.

Le strategie di mitigazione devono essere documentate e applicate in base alla gravita

delrischio.

¢ 3.4. Monitoraggio e Aggiornamento
Audit di sicurezza periodici per verificare l'efficacia delle misure adottate.

Monitoraggio continuo con strumenti SIEM e log management.
Aggiornamenti del piano di gestione dei rischi in base a nuove minacce emergenti.

I rischi accettati devono essere rivisti ogni 6-12 mesi per verificare se sono ancora

tollerabili.

4. Strumenti per la Gestione del Rischio

¢ Framework di Risk Management:
e IS0 27005 - Standard per la gestione del rischio informatico.
¢ NIST Risk Management Framework (RMF) > Linee guida di sicurezza per aziende IT.

¢ Software di Monitoraggio e Analisi:
e SIEM (Security Information and Event Management) > Splunk, IBM QRadar, Elastic

SIEM.

¢ Vulnerability Scanner > Nessus, Qualys, OpenVAS.
o Gestione dei Rischi Aziendali > RSA Archer, ServiceNow Risk Management.
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5. Conformita e Normative di Riferimento

ISO 27001 > Standard per la gestione della sicurezza delle informazioni.

GDPR (Regolamento UE 2016/679) »> Valutazione dei rischi sulla protezione dei dati.
NIST Cybersecurity Framework - Linee guida per la gestione dei rischi IT.

PCI-DSS > Obbligo di gestione dei rischi per i pagamenti digitali.

Il mancato rispetto delle normative pué comportare multe e danni reputazionali!

6. Sanzioni per il Mancato Rispetto del Piano

Blocco immediato degli accessi IT per chiignora procedure di gestione dei rischi.
Sanzioni disciplinari per mancata valutazione di rischi critici.

Azioni legali e multe in caso di negligenza che comporti violazioni di dati.

7. Conclusione

Questo Piano di Gestione dei Rischi &€ essenziale per garantire la sicurezza aziendale, la
resilienza informatica e la conformita alle normative.

Tutti i dipendenti devono rispettare questo piano e segnalare immediatamente nuovi
rischi identificati.

POLICY PER LA GESTIONE DEI CERTIFICATI DIGITALI

1. Obiettivo

Questa policy definisce le linee guida per la gestione dei certificati digitali, garantendo la

protezione della comunicazione, autenticazione sicura e la conformita alle normative.

Garantire la sicurezza delle comunicazioni attraverso crittografia avanzata.
Proteggere Uintegrita e la riservatezza dei dati nei sistemi aziendali.

Prevenire violazioni e attacchi man-in-the-middle derivanti dall’uso di certificati scaduti

o compromessi.
Gestire il ciclo di vita dei certificati per evitare interruzioni di servizio.
2. Ambito di Applicazione
Questa policy si applica a tutti i certificati digitali utilizzati in azienda, inclusi:
¢ Certificati SSL/TLS per siti web e server.
¢ Certificati per autenticazione utenti e dispositivi.
¢ Certificati per email sicure (S/MIME).
¢ Certificati per firma digitale e documenti.
¢ Certificati interni per VPN, APl e microservizi.
Tutti i certificati devono essere gestiti centralmente e monitorati dal reparto IT.
3. Processo di Gestione dei Certificati Digitali
3.1. Emissione e Registrazione
Tutti i certificati devono essere richiesti tramite un'autorita di certificazione (CA)
approvata.
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Devono essere registrati in un registro centralizzato, con dettagli su:
+ Tipo dicertificato (SSL, firma digitale, VPN, ecc.).
o Data di emissione e scadenza.
o Certificato CA emittente.
e Servizi associati e responsabile IT.
3.2. Monitoraggio e Rinnovo
Monitoraggio continuo tramite strumenti di gestione certificati (Certbot, Venafi,
DigiCert).
Avvisi automatici per certificati in scadenza (almeno 30 giorni prima).
Rinnovo programmato per evitare downtime o vulnerabilita.
E vietato:
Utilizzare certificati scaduti o autofirmati senza autorizzazione.
Rinnovare certificati senza verificarne Uutilizzo.
3.3. Revoca e Sostituzione dei Certificati
Revoca immediata in caso di compromissione, attacchi o perdita della chiave privata.
Emissione di un nuovo certificato con nuove chiavi crittografiche.
Aggiornamento nei sistemi e nelle applicazioni interessate.
4. Strumenti per la Gestione dei Certificati
¢ Gestione centralizzata:
e Let’s Encrypt + Certbot (SSL automatico per siti web).
¢ Microsoft Active Directory Certificate Services (AD CS) per ambienti Windows.
e Venafi Trust Protection Platform per aziende con grandi infrastrutture.
o DigiCert CertCentral per gestione automatizzata di certificati.
¢ Monitoraggio e Automazione:
+ Nagios, Zabbix, SolarWinds > Controllo dei certificati in scadenza.
e CFSSL (Cloudflare PKI) > Generazione e gestione certificati interni.
L'uso di certificati autofirmati € consentito solo per ambienti di test e sviluppo.
5. Conformita e Normative di Riferimento
ISO 27001 > Gestione della sicurezza informatica.
GDPR (Regolamento UE 2016/679) > Protezione dei dati cifrati con certificati SSL.
NIST SP 800-57 > Linee guida per la gestione delle chiavi crittografiche.
CA/B Forum Baseline Requirements > Standard per certificati SSL/TLS.
Ilmancato rispetto delle normative puo portare a sanzioni e vulnerabilita nei sistemi
aziendali!
6. Sanzioni per il Mancato Rispetto della Policy
Revoca immediata degli accessi IT per chi usa certificati scaduti o non autorizzati.
Sanzioni disciplinari per negligenza nella gestione dei certificati.
Azioni legali e multe in caso di violazioni che compromettano dati sensibili.
7. Conclusione
Questa Policy per la Gestione dei Certificati Digitali &€ essenziale per proteggere le
comunicazioni aziendali e prevenire vulnerabilita legate alla crittografia.
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Tutti i dipendenti devono rispettare questa policy e seghalare immediatamente problemi
con i certificati.

Aspetti Legali e Regolamentari:

POLICY PER LA PROTEZIONE DEI DATI PERSONALI - ASPETTI LEGALI

1. Obiettivo
Questa policy definisce le linee guida per la protezione dei dati personali trattati
dall’azienda, in conformita alle normative GDPR, ISO 27001, NIST e altre regolamentazioni
nazionali.
Garantire la sicurezza e lariservatezza dei dati personali.
Prevenire violazioni e trattamenti illeciti dei dati.
Conformarsi agli obblighi legali sulla protezione dei dati.
Definire ruoli e responsabilita nella gestione della privacy.
2. Ambito di Applicazione
Questa policy si applica a:
¢ Dati personali raccolti e trattati dall’azienda (clienti, dipendenti, fornitori).
¢ SistemiIT e database in cui i dati vengono archiviati.

¢ Processi aziendali e servizi che implicano il trattamento di dati personali.
Tutti i dipendenti e fornitori devono rispettare questa policy.
3. Normative di Riferimento

¢ GDPR (Regolamento UE 2016/679) > Protezione dei dati personali e diritti degli
interessati.

¢ ISO 27001 > Standard per la gestione della sicurezza delle informazioni.

¢ NIST Privacy Framework > Linee guida per la protezione dei dati personali.

¢ Leggi nazionali sulla protezione dei dati (es. Codice della Privacy in Italia, CCPA negli
USA).
4. Tipologie di Dati Personali Trattati
Dati identificativi (nome, cognome, indirizzo, email, telefono).
Dati finanziari (IBAN, carte di credito).
Dati sensibili (salute, origine etnica, opinioni politiche).
Dati digitali (IP, cookies, log di accesso).
E vietato trattare dati sensibili senza esplicito consenso e misure di protezione adeguate.
5. Principi di Protezione dei Dati
Liceita, correttezza e trasparenza - Il trattamento deve essere legittimo e trasparente per gli
interessati.
Limitazione della finalita ~> | dati devono essere raccolti solo per scopi specifici.
Minimizzazione dei dati > Trattare solo i dati strettamente necessari.
Accuratezza - | dati devono essere aggiornati e corretti.
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Limitazione della conservazione - | dati devono essere cancellati quando non piu
necessari.
Integrita e riservatezza > Proteggere i dati da accessi non autorizzati.
6. Misure di Sicurezza per la Protezione dei Dati
Crittografia dei dati sensibili (AES-256 per dati statici, TLS 1.3 per dati in transito).
Accesso controllato » Solo personale autorizzato pud accedere ai dati.
Backup periodici e soluzioni di disaster recovery per prevenire perdite di dati.
Pseudonimizzazione e anonimizzazione per ridurre i rischi di esposizione.
Registro delle attivita di trattamento per tracciare 'uso dei dati personali.
I dati non devono essere archiviati su dispositivi personali o in servizi cloud non
autorizzati.
7. Diritti degli Interessati e Obblighi Aziendali

¢ Diritto di accesso > Gli interessati possono richiedere una copia dei propri dati.

¢ Diritto di rettifica > Gli interessati possono correggere informazioni errate.

¢ Diritto all’oblio > | dati devono essere cancellati su richiesta dell’interessato (salvo
obblighi legali).

¢ Diritto alla portabilita > | dati devono essere trasferibili su richiesta dell’interessato.

¢ Diritto di opposizione > Un utente pu0 opporsi al trattamento dei propri dati.
L’azienda deve rispondere alle richieste entro 30 giorni come previsto dal GDPR.
8. Procedure in Caso di Violazione dei Dati (Data Breach)
Segnalazione immediata al Data Protection Officer (DPO) o al team IT.
Analisi del’impatto per valutare i dati compromessi.
Notifica all’autorita di controllo (Garante Privacy) entro 72 ore in caso di violazione grave.
Comunicazione agli interessati se il data breach comporta un rischio elevato peri loro
diritti.
Implementazione di misure correttive per prevenire nuovi incidenti.
Il mancato rispetto della notifica pudo comportare sanzioni fino al 4% del fatturato
aziendale.
9. Sanzioni per il Mancato Rispetto della Policy
Blocco immediato dell’accesso ai dati aziendali per chi viola la policy.
Sanzioni disciplinari fino al licenziamento per negligenza nella gestione dei dati personali.
Azioni legali e multe fino a 20 milioni di euro o il 4% del fatturato globale per violazioni gravi
del GDPR.
10. Conclusione
Questa Policy per la Protezione dei Dati Personali € essenziale per garantire la conformita
legale e proteggere le informazioni aziendali.
Tutti i dipendenti devono rispettare questa policy e seghalare immediatamente eventuali
violazioni.
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POLICY PER LA PROTEZIONE DEI DATI PERSONALI - ASPETTI LEGALI

1. Obiettivo

Questa policy definisce le linee guida per la protezione dei dati personali trattati
dall’azienda, in conformita alle normative GDPR, ISO 27001, NIST e altre regolamentazioni
nazionali.

Garantire la sicurezza e la riservatezza dei dati personali.
Prevenire violazioni e trattamenti illeciti dei dati.
Conformarsi agli obblighi legali sulla protezione dei dati.
Definire ruoli e responsabilita nella gestione della privacy.

2. Ambito di Applicazione
Questa policy si applica a:

¢ Dati personali raccolti e trattati dall’azienda (clienti, dipendenti, fornitori).
¢ Sistemi IT e database in cui i dati vengono archiviati.

¢ Processi aziendali e servizi che implicano il trattamento di dati personali.
Tutti i dipendenti e fornitori devono rispettare questa policy.

3. Normative di Riferimento

¢ GDPR (Regolamento UE 2016/679) > Protezione dei dati personali e diritti degli
interessati.

¢ IS0 27001 > Standard per la gestione della sicurezza delle informazioni.
¢ NIST Privacy Framework > Linee guida per la protezione dei dati personali.

¢ Leggi nazionali sulla protezione dei dati (es. Codice della Privacy in Italia, CCPA negli
USA).

4. Tipologie di Dati Personali Trattati

Dati identificativi (nome, cognome, indirizzo, email, telefono).
Dati finanziari (IBAN, carte di credito).

Dati sensibili (salute, origine etnica, opinioni politiche).

Dati digitali (IP, cookies, log di accesso).

E vietato trattare dati sensibili senza esplicito consenso e misure di protezione adeguate.
5. Principi di Protezione dei Dati

Liceita, correttezza e trasparenza - Il trattamento deve essere legittimo e trasparente per gli
interessati.

Limitazione della finalita ~> | dati devono essere raccolti solo per scopi specifici.
Minimizzazione dei dati > Trattare solo i dati strettamente necessari.

Accuratezza - | dati devono essere aggiornati e corretti.
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Limitazione della conservazione - | dati devono essere cancellati quando non piu
necessari.
Integrita e riservatezza > Proteggere i dati da accessi non autorizzati.

6. Misure di Sicurezza per la Protezione dei Dati

Crittografia dei dati sensibili (AES-256 per dati statici, TLS 1.3 per dati in transito).
Accesso controllato » Solo personale autorizzato pud accedere ai dati.

Backup periodici e soluzioni di disaster recovery per prevenire perdite di dati.
Pseudonimizzazione e anonimizzazione per ridurre i rischi di esposizione.
Registro delle attivita di trattamento per tracciare l'uso dei dati personali.

I dati non devono essere archiviati su dispositivi personali o in servizi cloud non
autorizzati.

7. Diritti degli Interessati e Obblighi Aziendali

¢ Diritto di accesso ~> Gli interessati possono richiedere una copia dei propri dati.

¢ Diritto di rettifica > Gli interessati possono correggere informazioni errate.

¢ Diritto all’oblio > | dati devono essere cancellati su richiesta dell’interessato (salvo
obblighi legali).

¢ Diritto alla portabilita - | dati devono essere trasferibili su richiesta dell’interessato.

¢ Diritto di opposizione > Un utente pu0 opporsi al trattamento dei propri dati.
L’azienda deve rispondere alle richieste entro 30 giorni come previsto dal GDPR.
8. Procedure in Caso di Violazione dei Dati (Data Breach)

Segnalazione immediata al Data Protection Officer (DPO) o al team IT.
Analisi del’impatto per valutare i dati compromessi.

Notifica all’autorita di controllo (Garante Privacy) entro 72 ore in caso di violazione grave.

Comunicazione agli interessati se il data breach comporta un rischio elevato peri loro
diritti.
Implementazione di misure correttive per prevenire nuoviincidenti.

Il mancato rispetto della notifica puo comportare sanzioni fino al 4% del fatturato
aziendale.

9. Sanzioni per il Mancato Rispetto della Policy

Blocco immediato dell’accesso ai dati aziendali per chi viola la policy.

Sanzioni disciplinari fino al licenziamento per negligenza nella gestione dei dati personali.
Azioni legali e multe fino a 20 milioni di euro o il 4% del fatturato globale per violazioni gravi
del GDPR.
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10. Conclusione

Questa Policy per la Protezione dei Dati Personali ¢ essenziale per garantire la conformita
legale e proteggere le informazioni aziendali.

Tutti i dipendenti devono rispettare questa policy e segnalare immediatamente eventuali
violazioni.

POLICY DI PREVENZIONE E GESTIONE DEI CRIMINI INFORMATICI

1. Obiettivo
Questa policy ha lo scopo di prevenire, rilevare e rispondere ai crimini informatici che
possono colpire l'azienda, garantendo la sicurezza delle informazioni e la conformita alle
normative vigenti.
Proteggere i dati aziendali e personali da accessi non autorizzati.
Prevenire frodi, attacchi informatici e violazioni della sicurezza.
Garantire la conformita legale alle normative su cybersecurity e protezione dei dati.
Definire misure di prevenzione, monitoraggio e risposta in caso di crimini informatici.
2. Ambito di Applicazione
Questa policy si applica a:

¢ Dipendenti, collaboratori e fornitori con accesso ai sistemi aziendali.

¢ Sistemi IT e infrastrutture aziendali (server, reti, cloud).

¢ Dati sensibili e informazioni riservate (clienti, dipendenti, documenti strategici).
Tutti i dipendenti devono rispettare questa policy per evitare esposizioni a crimini informatici.
3. Tipologie di Crimini Informatici
¢ 3.1. Attacchi contro i Sistemi IT
Malware e ransomware - Virus che bloccano o distruggono i dati.
Attacchi DDoS » Sovraccarico dei server per interrompere i servizi.
Accessi non autorizzati (hacking) - Violazione di account e server.
Modifica o distruzione di dati » Attacchi interni o esterni per danneggiare ’azienda.
¢ 3.2. Frodi e Truffe Online
Phishing e social engineering > Email o messaggi ingannevoli per rubare credenziali.
Frodi su pagamenti e bonifici > Alterazione di transazioni finanziarie.
Falsi siti web (spoofing) > Pagine web false per ingannare utenti e clienti.
¢ 3.3. Furto di Dati e Violazione della Privacy
Data breach »> Furto di dati sensibili e personali.
Frode sull’identita digitale > Uso illecito di dati personali o aziendali.
Violazioni del GDPR - Trattamento illecito di dati personali.
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Tutti questi crimini informatici possono portare a danni finanziari, legali e reputazionali per
lazienda.

4. Misure di Prevenzione e Sicurezza

4.1. Protezione dei Sistemi IT

Antivirus e firewall aggiornati su tutti i dispositivi aziendali.

Autenticazione Multi-Fattore (MFA) per gli accessi critici.

Crittografia dei dati sensibili (AES-256 per archiviazione, TLS 1.3 per trasmissione).

Accesso limitato ai dati solo per utenti autorizzati.

4.2. Prevenzione delle Frodi

Formazione ai dipendenti su phishing e truffe informatiche.

Verifica delle transazioni finanziarie prima di effettuare bonifici.

Controllo dei siti web e email per identificare tentativi di spoofing.

4.3. Monitoraggio e Rilevamento Minacce

Strumenti SIEM (Security Information and Event Management) per il monitoraggio della rete.
Alert automatici per attivita sospette (tentativi di accesso non autorizzati, trasferimenti di dati
anomali).

Audit periodici per identificare vulnerabilita e minacce emergenti.

Ignorare le misure di prevenzione aumenta il rischio di subire attacchi informatici.

5. Risposta ai Crimini Informatici

5.1. Procedura di Incident Response

Fase 1: Identificazione > Analizzare e confermare Uincidente.

Fase 2: Contenimento - Isolare i sistemi compromessi per limitare i danni.

Fase 3: Risoluzione > Rimuovere la minaccia e ripristinare i dati.

Fase 4: Analisi post-incidente - Indagare sulle cause e rafforzare la sicurezza.

5.2. Notifica delle Violazioni

Segnalazione immediata al Data Protection Officer (DPO) in caso di violazione dei dati.
Notifica al Garante della Privacy entro 72 ore se il data breach riguarda dati personali.
Comunicazione agli utenti coinvolti se il rischio € elevato.

La mancata segnalazione pu0 comportare sanzioni fino al 4% del fatturato aziendale (GDPR).
6. Conformita Legale e Normative di Riferimento

GDPR (Regolamento UE 2016/679) »> Protezione dei dati personali e obblighi in caso di data
breach.

ISO 27001 > Standard per la gestione della sicurezza informatica.

NIST Cybersecurity Framework > Linee guida per prevenzione e risposta ai crimini informatici.
Legge sul Cybercrimine (es. D.Lgs. 231/2001 in Italia) > Responsabilita legale delle aziende in
caso di attacchi informatici.

Il mancato rispetto delle normative pud portare a multe, cause legali e danni reputazionali.
7. Sanzioni per il Mancato Rispetto della Policy

Blocco immediato dell’accesso ai sistemi IT per chi ignora le misure di sicurezza.

Sanzioni disciplinari per negligenza o partecipazione a crimini informatici.

Azioni legali e multe in caso di violazioni gravi della sicurezza informatica.
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8. Conclusione

Questa Policy di Prevenzione e Gestione dei Crimini Informatici € essenziale per proteggere i
dati aziendali, prevenire frodi e attacchi informatici e garantire la conformita legale.

Tutti i dipendenti devono rispettare questa policy e segnalare immediatamente attivita
sospette.

POLICY SULL'USO DI INTERNET SUL LUOGO DI LAVORO

1. Obiettivo
Questa policy stabilisce le regole per 'uso appropriato di Internet sul luogo di lavoro,
garantendo un utilizzo sicuro, responsabile e conforme alle normative aziendali.
Prevenire rischi di sicurezza informatica e proteggere i dati aziendali.
Garantire un uso produttivo di Internet durante Uorario di lavoro.
Evitare accessi a contenuti inappropriati o non autorizzati.
Assicurare la conformita con le leggi sulla privacy e la cybersecurity.
2. Ambito di Applicazione
Questa policy si applica a tutti i dipendenti, collaboratori e fornitori che utilizzano Internet
attraverso:
¢ PC aziendali, laptop, tablet e smartphone forniti dall’azienda.
¢ Rete aziendale (Wi-Fi, Ethernet, VPN).

¢ Servizi e piattaforme online utilizzate per scopi lavorativi.
L’uso di Internet deve essere conforme alle esigenze lavorative e non deve
compromettere la sicurezza aziendale.
3. Regole per ’Uso di Internet
3.1. Uso Consentito
Navigazione per scopi lavorativi > Utilizzo di siti e strumenti necessari per svolgere attivita
aziendali.
Accesso arisorse aziendali online » Cloud, email aziendale, documentazione.
Formazione e aggiornamento professionale > Accesso a corsi online e materiali tecnici.
3.2. Uso Vietato
Accesso a siti non autorizzati, tra cui:
Siti di scommesse, pornografia, violenza o contenuti discriminatori.
Social media per uso personale durante l'orario di lavoro.
Siti di download illegale (torrent, warez, pirateria).
Servizi di streaming non autorizzati.
E vietato utilizzare Internet aziendale per attivita personali o che violano le leggi sulla
sicurezza informatica.
4. Sicurezza e Monitoraggio dell’Utilizzo di Internet
4.1. Misure di Sicurezza
Filtraggio dei contenuti web per bloccare siti non sicuri.
Antivirus e firewall per proteggere la rete da malware e attacchi.
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Autenticazione Multi-Fattore (MFA) per Uaccesso a sistemi aziendali online.

Crittografia delle comunicazioni tramite VPN per connessioni remote.

4.2. Monitoraggio e Log di Navigazione

L’azienda monitora l'uso di Internet per garantire la sicurezza.

I log di navigazione possono essere analizzati in caso di violazioni della policy.

Il monitoraggio rispetta le normative GDPR e ISO 27001 per la privacy.

L’'uso improprio di Internet puo essere rilevato e comportare sanzioni disciplinari.

5. Conformita e Normative di Riferimento

GDPR (Regolamento UE 2016/679) > Protezione dei dati personali e privacy.

ISO 27001 > Standard per la gestione della sicurezza informatica.

D.Lgs. 81/08 (Italia) > Regolamentazione sull’uso degli strumenti di lavoro.

Normative aziendali sulla cybersecurity.

Il mancato rispetto delle normative pué comportare sanzioni per Pazienda e i dipendenti.
6. Sanzioni per il Mancato Rispetto della Policy

Blocco immediato dell’accesso a Internet aziendale per violazioni gravi.

Sanzioni disciplinari fino al licenziamento per uso improprio reiterato.

Azioni legali in caso di violazioni della sicurezza o uso illegale della rete aziendale.

7. Conclusione

Questa Policy sull’Uso di Internet sul Luogo di Lavoro garantisce produttivita, sicurezza e
conformita alle normative.

Tutti i dipendenti devono rispettare questa policy e segnalare immediatamente attivita
sospette o accessi non autorizzati.

NECESSITA DI UN QUADRO NORMATIVO UE PER LA CYBERSICUREZZA

1. Introduzione

L’Unione Europea deve rafforzare il proprio quadro normativo sulla cybersicurezza,
adeguando le procedure alle nuove minacce digitali e garantendo un’armonizzazione delle
normative tra gli Stati membri.

Sfide attuali:

Evoluzione rapida delle minacce (malware, attacchi APT, ransomware).

Lacune normative che permettono lo sfruttamento di vulnerabilita software.
Disomogeneita tra gli Stati membri nell’applicazione delle normative UE.

Necessita di revisione della Direttiva NIS (Network and Information Security) per colmare
le omissioni.

2. Attuali Normative UE sulla Cybersicurezza

2.1. Direttiva NIS e NIS2

¢ Direttiva NIS (2016/1148) > Primo quadro normativo europeo sulla sicurezza delle reti e
dei sistemi informatici.
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¢ Direttiva NIS2 (2022/2555, in vigore dal 2023) > Rafforza la NIS, includendo nuove
misure per la resilienza digitale e ampliando Uelenco dei settori critici.
Progressi:
« Miglioramento della cooperazione tra Stati membri (CSIRT e ENISA).
« Maggiore obbligo di segnalazione degli incidenti di sicurezza.
« Sanzioni per mancata conformita.
Criticita ancora presenti:
Lacune sulla divulgazione delle vulnerabilita software e politiche di patching.
Applicazione disomogenea tra gli Stati membri, causando inefficienze operative.
Mancanza di un’autorita centralizzata UE per la gestione delle vulnerabilita.
2.2. GDPR e la Sicurezza dei Dati
¢ Regolamento Generale sulla Protezione dei Dati (GDPR - Regolamento UE 2016/679) -
Protegge i dati personali, con obblighi di segnalazione dei data breach.
Problemi aperti:
Mancanza di una strategia UE per la protezione dei dati critici non personali.
Poche direttive per la sicurezza dei software e delle infrastrutture digitali.
3. Lacune Normative e Necessita di Intervento
3.1. Disomogeneita tra gli Stati membri
Problema: Ogni Stato UE recepisce e applica le normative in modo differente.
Soluzione: Creazione di standard obbligatori a livello UE per uniformare la cybersicurezza.
3.2. Divulgazione delle Vulnerabilita Software
Problema: Mancanza di regole chiare per la responsible disclosure delle vulnerabilita
software.
Soluzione:
Creazione di un framework UE per la gestione delle vulnerabilita (Vulnerability Disclosure
Program - VDP).
Obbligo per le aziende di segnalare e risolvere le vulnerabilita critiche entro tempi definiti.
3.3. Omissioni nella Direttiva NIS2
Problema:
e Mancanza di obblighi per il settore privato nella gestione delle vulnerabilita.
¢ Poche linee guida per Uintelligenza artificiale e UloT, settori critici per la
cybersecurity.
Soluzione:
Ampliamento della NIS2 con una regolamentazione piu specifica su software, Al e
loT.
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4. Proposta di un Quadro Normativo UE sulla Cybersicurezza

Azione

Obiettivo

Strumenti Normativi

Autorita UE per la
Cybersicurezza

Centralizzare la gestione delle
vulnerabilita e delle minacce.

Creazione diun
organismo sotto ENISA.

Vulnerability Disclosure
Program (VDP) obbligatorio

Regolamentare la divulgazione
delle vulnerabilita software.

Obbligo di segnalazione
per software critici.

Norme unificate per la
sicurezza delle infrastrutture
digitali

Garantire un’applicazione
uniforme tra gli Stati membri.

Standard UE per
certificazioni di sicurezza
IT.

Rafforzamento della NIS2

Coprire settori emergenti come
IA, cloud e loT.

Aggiornamento della
normativa entro il 2025.

Sanzioni piu severe per chi non
rispetta la cybersecurity

Incentivare la protezione dei
dati e delle reti.

Multe fino al 5% del
fatturato aziendale.

5. Conformita e Normative Internazionali

ISO 27001 > Standard globale per la gestione della sicurezza informatica.
NIST Cybersecurity Framework > Linee guida per la gestione del rischio informatico.
Cyber Resilience Act (proposta UE 2022) > Regolamentazione della sicurezza dei dispositivi

digitali.

Al Act (in discussione in UE) > Regolamentazione sulla sicurezza dell’Intelligenza Artificiale.
Senza una regolamentazione piu forte, UUE rischia di rimanere vulnerabile alle minacce

informatiche globali.
6. Conclusione

L’Unione Europea ha bisogno di un quadro normativo piu forte e armonizzato per garantire

la cybersicurezza, prevenire abusi e proteggere le infrastrutture digitali.

Prossimi passi per UUE:

Creare un organismo centralizzato per la cybersecurity.

Rendere obbligatorio un Vulnerability Disclosure Program per software critici.
Migliorare la Direttiva NIS2 includendo settori emergenti come IA e loT.
Armonizzare le normative tra tutti gli Stati memobri.

RESPONSABILITA LEGALE IN CASO DI VIOLAZIONE DELLE POLICY DI

SICUREZZA

1. Introduzione

Questa policy stabilisce le responsabilita legali per chi viola le norme di sicurezza

informatica e definisce le possibili conseguenze disciplinari e legali.

Garantire applicazione delle regole di cybersecurity in azienda.

Prevenire comportamenti fraudolenti e illeciti.

Definire le sanzioni interne ed esterne per chiviola la normativa di sicurezza.
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Ogni dipendente, collaboratore o fornitore € responsabile dell’uso corretto delle risorse

IT e delrispetto delle policy aziendali.
2. Conseguenze per la Violazione delle Policy di Sicurezza
Chiviola le regole aziendali di cybersecurity pu0 essere soggetto a sanzioni disciplinari
interne, oltre arischi legali in base alla gravita del reato.

Violazione

Esempi

Conseguenze
Interne

Conseguenze Legali

Uso improprio delle
risorse IT

Navigazione su siti non
autorizzati,
installazione di
software non
approvati.

Ammonizione,
sospensione
dall’uso dei sistemi.

Nessuna, se non
compromette la
sicurezza.

Violazione della
privacy e trattamento
illecito dei dati

Accesso non
autorizzato ai dati
personali di clienti o
colleghi.

Sanzioni disciplinari
fino al
licenziamento.

Multe fino a 20 milioni
dieuro (GDPR).

Accesso hon
autorizzato ai sistemi

Hacking, uso
fraudolento delle
credenziali di altri
utenti.

Licenziamento per
giusta causa.

Reato penale: finoa 3
anni di carcere (Codice
Penale Art. 615-ter).

Divulgazione di
informazioni
riservate

Condivisione di
documenti aziendali
conterzinon
autorizzati.

Licenziamento
immediato.

Violazione del segreto
aziendale, denuncia
penale.

Partecipazione a
frodi informatiche

Phishing, truffe online,
riciclaggio di denaro.

Licenziamento e
segnalazione alle

Reclusione fino a 6
anni (Art. 640-ter CP).

incidenti di sicurezza

violazione dei dati.

autorita.
Mancata Non segnalare un o o
. ) Sanzioni Responsabilita penale
segnalazione di attacco hacker ouna L . . . .
disciplinari. in caso di danni gravi.

3. Truffe Online e Responsabilita Penale

3.1. Denuncia alle Autorita

Se si € vittime di una truffa online (es. phishing, furto di credenziali, raggiri finanziari):

Denunciare accaduto alla Polizia Postale o alle autorita competenti.

Conservare prove digitali (email, screenshot, movimenti bancari).

Bloccare eventuali pagamenti effettuati per errore.
Nota: In alcuni casi, per ottenere un risarcimento € necessario costituirsi parte civile nel

procedimento legale.
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3.2. Coinvolgimento in Attivita di Riciclaggio e Ricettazione
Chi accetta di ricevere o trasferire denaro proveniente da attivita illecite rischia accuse di
ricettazione oriciclaggio di denaro.
Reati collegati al transito di denaro illecito:

¢ Ricettazione (Art. 648 CP) > Reclusione fino a 8 anni e multa fino a 25.000 euro.

¢ Riciclaggio (Art. 648-bis CP) > Reclusione da 4 a 12 anni e multa fino a 30.000 euro.

o Truffa aggravata (Art. 640-ter CP) > Reclusione fino a 6 anni per frodi informatiche.
Attenzione: Se siriceve unarichiesta sospetta di trasferire denaro, € fondamentale rifiutare
e segnalare immediatamente Uaccaduto alle autorita.
4. Normative di Riferimento
GDPR (Regolamento UE 2016/679) - Protezione dei dati personali e obblighi di sicurezza.
Codice Penale Italiano:

e Art. 615-ter > Accesso abusivo ai sistemi informatici.

e Art. 640-ter > Frode informatica.

o Art. 648 e 648-bis ~> Ricettazione ericiclaggio.

ISO 27001 > Standard per la gestione della sicurezza informatica.
NIS2 (2022/2555 UE) > Obblighi di segnalazione degli incidenti informatici.

Il mancato rispetto di queste normative puo comportare multe, azioni legali e
conseguenze penali.
5. Conclusione
Questa Policy sulla Responsabilita Legale stabilisce chiaramente che chi viola le regole di
sicurezza informatica é soggetto a sanzioni disciplinari e, nei casi piu gravi, a
responsabilita penali.
Tutti i dipendenti devono rispettare questa policy e seghalare immediatamente
comportamenti illeciti o tentativi di truffa.

VALUTAZIONE E RENDICONTO DELLE MISURE DI CYBERSICUREZZA A
LIVELLO UE

1. Introduzione

L’Unione Europea non dispone attualmente di un sistema efficace per misurare Uimpatto
delle politiche di cybersicurezza. La mancanza di strumenti di valutazione standardizzati e
di un monitoraggio centralizzato rende difficile verificare Uefficacia delle misure adottate.
Problemi principali:

Assenza di KPI (Key Performance Indicators) chiari per la cybersicurezza.

Mancanza di un mandato per UENISA (Agenzia dell’UE per la Cybersicurezza) per il
monitoraggio e la valutazione.

Reportistica disomogenea tra Stati membri, che rende difficile il confronto tra Paesi.
Difficolta nel misurare Uefficacia delle misure adottate e il ritorno sugli investimenti in
cybersecurity (ROI).
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Soluzione: Sviluppare criteri di valutazione e reportistica standardizzata, oltre ad ampliare

ilLruolo delU’ENISA per il monitoraggio attivo della sicurezza informatica in UE.

2. Problemi Attuali nella Valutazione della Cybersicurezza in UE

Problema

Effetti Negativi

Assenza di metriche comuni

membri.

Difficolta nel confrontare i progressi tra Stati

UE

Mancanza di un’autorita di monitoraggio

cybersicurezza.

Nessuna supervisione centralizzata sulla

Disomogeneita nella reportistica

difficile analisi.

Dati raccolti in modo non standardizzato,

Difficolta nel misurare il ROl della
cybersicurezza

finanziamenti.

Difficile giustificare investimenti e

Risultato: L'UE non ha una visione chiara del proprio livello di sicurezza digitale né dei

progressi raggiunti negli ultimi anni.

3. Proposta di un Modello di Valutazione e Reportistica UE
3.1. Creazione di un Framework di Misurazione

Definizione di KPI (Key Performance Indicators) per valutare la sicurezza digitale.
Implementazione di audit periodici e test di vulnerabilita per verificare i progressi.
Creazione di un Cybersecurity Maturity Model a livello UE per classificare il livello di

sicurezza degli Stati membri.

¢ Esempio di KPI per la Cybersicurezza UE:

(ISO/NIST)

conformi.

KPI Descrizione Obiettivo
Tempo medio di rilevamento di un |Tempo medio per individuare una <24
ore
attacco (MTTD) minaccia.
Tempo di risposta a un attacco Tempo impiegato per mitigare un <48
ore
(MTTR) attacco.
L . . Cyberattacchi segnalati in un Riduzione
Numero di incidenti segnalati .
periodo. annuale
Adozione di standard di sicurezza |Percentuale di aziende e enti
> 80%

Percentuale di patching delle

vulnerabilita critiche

Quanto velocemente vengono risolte

le vulnerabilita.

90% entro 30
giorni
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3.2. Reportistica Standardizzata tra Stati Membri
Ogni Stato membro deve fornire report trimestrali con dati dettagliati sulla cybersicurezza.
I report devono includere:
¢ Incidenti di sicurezza segnalati.
¢ Tempo dirisposta agli attacchi.
o Livello di conformita agli standard UE (NIS2, GDPR, ISO 27001).
¢ Investimentiin cybersecurity e ROI.
Attualmente, ENISA non ha il mandato per monitorare e valutare questi dati. E necessario
ampliare le sue competenze.
4. Potenziamento del Ruolo di ENISA
Problema attuale:
L’ENISA ha solo un ruolo consultivo e di supporto, senza un vero mandato per la valutazione
e il monitoraggio delle misure di cybersicurezza.
Soluzione proposta:
Estendere il mandato di ENISA per:
¢ Coordinare la raccolta dati sulla cybersicurezza negli Stati memburi.
¢ Creare un Cybersecurity Risk Index europeo.

¢ Implementare un sistema di scoring per le aziende e le infrastrutture critiche in termini di
sicurezza.

¢ Effettuare audit di sicurezza obbligatori ogni due anni nei settori strategici (energia,
telecomunicazioni, sanita, finanza).
Senza un monitoraggio attivo di ENISA, il quadro di sicurezza UE resta frammentato e
inefficace.
5. Creazione di un "Cybersecurity Dashboard UE"

¢ Proposta: Un Cybersecurity Dashboard UE, accessibile agli Stati membri e alle
istituzioni europee, per monitorare in tempo reale lo stato della cybersicurezza.
Caratteristiche:

« Raccoglie dati sugli incidenti segnalati e il livello di sicurezza nei vari Paesi.

« Utilizza machine learning per prevedere minacce emergenti.

« Mostra KPI aggiornati sulle performance di cybersicurezza di ogni Stato membro.
Benefici:
Maggiore trasparenza e collaborazione tra Stati membri.
Miglioramento della risposta agli attacchi grazie a dati in tempo reale.
Identificazione di vulnerabilita critiche in tutta UUE.
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6. Normative UE da Aggiornare per la Valutazione della Cybersicurezza

Normativa Modifiche necessarie

Direttiva NIS2 (2022/2555 Aggiungere obblighi di reportistica standardizzata e

UE) valutazione dei rischi.

Regolamento GDPR . . . . . .
Rafforzare le metriche di protezione dei dati personali.

(2016/679 UE)

Cyber Resilience Act (2022 - |[Inserire KPI per la valutazione dell’impatto delle misure di

in discussione) sicurezza.

Regolamento ENISA Espandere il mandato di ENISA per il monitoraggio

(2019/881 UE) obbligatorio della cybersicurezza negli Stati memobri.

Senza un aggiornamento di queste normative, 'UE continuera a non avere una strategia
efficace per la valutazione delle misure di cybersecurity.

L’UE ha bisogno di un sistema efficace per valutare e rendicontare le misure di
cybersicurezza.

Proposte chiave per migliorare la cybersicurezza UE:

Creare KPI standardizzati per misurare la sicurezza digitale in ogni Stato membro.
Estendere il mandato di ENISA perincludere la valutazione e il monitoraggio attivo della
cybersicurezza.

Implementare un Cybersecurity Dashboard UE per raccogliere dati in tempo reale sugli
attacchi e le minacce.

Migliorare la reportistica trimestrale obbligatoria per rendere piu trasparente il progresso
della sicurezza informatica in UE.

ALLINEAMENTO DEGLI INVESTIMENTI IN CYBERSICUREZZA A LIVELLO
UE

1. Introduzione

L’Unione Europea sta aumentando gli investimenti nella cybersicurezza, ma manca un
allineamento strategico tra le risorse finanziarie allocate e gli obiettivi di cybersicurezza.
Problemi principali:

Assenza di trasparenza sulla spesa finanziata dal bilancio dell’'UE.

Difficolta nel collegare gli investimenti con obiettivi misurabili.

Mancanza di una strategia unitaria tra Stati membri per 'allocazione delle risorse.
Aumento delle spese per la difesa con componenti di ciberdifesa, ma senza una chiara
integrazione con le politiche di sicurezza civile e industriale.

Soluzione: Creare un sistema di monitoraggio e valutazione degli investimentiin
cybersicurezza, basato su KPI chiari e una maggiore trasparenza nella gestione delle risorse
dell’UE.
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2. Attuali Finanziamenti UE per la Cybersicurezza
L’UE ha destinato finanziamenti significativi alla cybersicurezza attraverso vari programmi:

Programma UE

Budget Allocato

Obiettivi Principali

Digital Europe Programme
(DEP)

€1.65 miliardi
(2021-2027)

Rafforzamento delle capacita di
cybersicurezza, creazione di Centri di

European Defence Fund (EDF)

(2021-2027)

competenza.
) €269 milioni Ricerca e sviluppo di nuove tecnologie di
Horizon Europe .
(2021-2027) cybersicurezza.
€1.2 miliardi Sviluppo di capacita di ciberdifesa per gli

Stati memobri.

RescEU (Meccanismo di
Protezione Civile UE)

€500 milioni

Resilienza alle minacce cyber su
infrastrutture critiche.

Connecting Europe Facility
(CEF) - Cybersicurezza

€269 milioni

Protezione delle reti critiche in settori
strategici.

Problema: La distribuzione dei fondi non € sempre chiara, e manca una supervisione che

assicuri che gli investimenti raggiungano effettivamente gli obiettivi stabiliti.
3. Strategia di Allineamento degli Investimenti e degli Obiettivi

¢ Obiettivo principale: Creare un sistema di monitoraggio e valutazione della spesa per

garantire che i fondi siano utilizzati in modo efficace per il rafforzamento della cybersicurezza

europea.

3.1. Creazione di KPI per il Monitoraggio degli Investimenti
Per verificare Uimpatto degli investimenti, 'UE deve adottare indicatori chiave di prestazione

(KPI):

KPI

Descrizione Obiettivo

utilizzati

% di fondi allocati effettivamente

Percentuale di finanziamenti spesi
per progetti reali.

>90%

Numero di infrastrutture critiche

Sistemi strategici che adottano

Aumento annuale

protette misure di cybersicurezza. del 10%
Riduzione degli incidenti informatici||Valutazione dell'impatto delle -20% attacchi su
in settori finanziati misure implementate. settori protetti

delle misure finanziate

Tempo medio di implementazione

Durata tra assegnazione fondi e
applicazione effettiva.

<12 mesi

ROI degli investimenti in

cybersicurezza

Misurazione dell’efficacia

economica delle risorse spese. anni

ROI positivo dopo 3

Attualmente non esiste un meccanismo per tracciare questi dati in modo centralizzato.
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3.2. Creazione di un "Cybersecurity Investment Dashboard UE"

¢ Proposta: Un Cybersecurity Investment Dashboard UE, accessibile agli Stati membri e alle
istituzioni europee, per monitorare 'allocazione e 'impatto dei fondi in cybersicurezza.
Caratteristiche:

« Monitoraggio in tempo reale dei finanziamenti assegnati e spesi.

« Analisi del ritorno sugli investimenti (ROI).

« ldentificazione dei settori piu vulnerabili e prioritari.

« Collegamento con il Cybersecurity Risk Index per allineare i finanziamenti alle minacce
emergenti.
Benefici:
Maggiore trasparenza sulla spesa UE.
Allineamento tra investimenti e obiettivi di sicurezza.
Miglior utilizzo dei fondi grazie a dati oggettivi sulla loro efficacia.
4. Integrazione della Ciberdifesa con la Sicurezza Civile
Problema: Paumento delle spese per la difesa con componenti di ciberdifesa rischia di creare
una separazione tra le strategie di sicurezza nazionale e le necessita di protezione civile.
Soluzione:
Creare sinergie tra il settore della difesa e il settore civile, per migliorare la protezione delle
infrastrutture critiche e delle aziende private.
Condivisione di intelligence sulle minacce cyber tra settore pubblico, militare e imprese
strategiche.
Obbligo di collaborazione tra enti di difesa e CSIRT nazionali per rispondere in modo
coordinato agli attacchi.

¢ Esempio di integrazione:
ILEuropean Defence Fund (EDF) potrebbe destinare una parte del budget per sviluppare
soluzioni di cybersecurity dual-use, applicabili sia al settore militare che a quello civile (es.
protezione delle reti 5G, Al per il monitoraggio delle minacce).
5. Aggiornamento delle Normative UE sulla Gestione degli Investimenti

¢ Normative da aggiornare per garantire un allineamento efficace degli investimenti:

Normativa Modifiche necessarie

Regolamento ENISA Estendere il mandato di ENISA per monitorare e valutare gli
(2019/881 UE) investimenti in cybersecurity.

Direttiva NIS2 (2022/2555 Obbligo di reportistica standardizzata per Stati membri sui

UE) finanziamenti ricevuti.

Cyber Resilience Act (in Introduzione di KPI per misurare l'efficacia degli investimenti in
discussione) sicurezza informatica.

European Defence Fund Creazione di un meccanismo di integrazione tra fondi per la
(EDF) difesa e sicurezza civile.
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Senza un quadro normativo chiaro, il rischio & che gli investimenti in cybersicurezza vengano
allocati in modo inefficace e non portino ai risultati sperati.

L’UE deve garantire che gli investimenti in cybersicurezza siano efficaci, trasparenti e allineati
agli obiettivi strategici.

Proposte chiave per migliorare 'allineamento degli investimenti:

Creare KPI chiari per monitorare Uefficacia della spesa in cybersicurezza.

Istituire un Cybersecurity Investment Dashboard UE per tracciare in tempo reale 'uso dei
fondi.

Integrare la ciberdifesa con le politiche di sicurezza civile.

Aggiornare le normative per garantire una gestione trasparente e strategica degli investimenti.

RISORSE E COMPETENZE IN CYBERSICUREZZA: SFIDE E SOLUZIONI PER
L'UE

1. Introduzione

L'insufficienza di risorse e competenze in cybersicurezza sta ostacolando il pieno
raggiungimento degli obiettivi dell’UE.

Problemi principali:

ENISA (Agenzia dellUUE per la Cybersicurezza) non ha risorse adeguate per gestire laumento
delle minacce informatiche.

Europol EC3 (European Cybercrime Centre) non dispone di abbastanza analisti e investimenti
in Tecnologie dell’'Informazione e Comunicazione (TIC) per contrastare efficacemente il
cybercrime.

Le amministrazioni pubbliche hanno competenze limitate nel ciberspazio, rendendo difficile
la valutazione dei progressi.

Soluzione: Potenziare le risorse finanziarie e umane di ENISA ed Europol EC3, investire nella
formazione del personale pubblico e sviluppare una strategia di lungo termine per il
potenziamento delle competenze cyber nell’ UE.

2. Problemi Attuali: Risorse e Competenze in Cybersicurezza

Problema Effetti Negativi

Budget e personale insufficienti per Difficolta a coordinare le strategie UE sulla
ENISA cybersicurezza.

. ) Scarsa capacita di contrastare il cybercrime
Europol EC3 sottodimensionato . .
internazionale.

Mancanza di esperti nel settore Difficolta nel recepire e implementare normative
pubblico sulla cybersicurezza.

Disallineamento tra formazione e Settore privato e pubblico faticano a trovare esperti
mercato del lavoro di cybersecurity qualificati.

Risultato: 'UE non riesce a rispondere in modo efficace alle minacce informatiche a causa

della carenza di risorse e competenze.
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3. Potenziamento di ENISA ed Europol EC3
3.1. Aumento delle Risorse per ENISA
L’ENISA e responsabile della strategia di cybersicurezza dell’UE, ma attualmente non ha
personale e finanziamenti sufficienti per adempiere al proprio mandato.
Proposte:
Aumento del budget annuale di ENISA, attualmente di circa €28 milioni (inferiore rispetto a
molte agenzie nazionali di cybersicurezza).
Creazione di un Cyber Response Unit all’interno di ENISA per supportare gli Stati membri in
caso di attacchi informatici critici.
Espansione delle competenze di ENISA perincludere la supervisione della compliance
normativa tra gli Stati membri.

¢ Confronto con altre agenzie:
Budget ENISA: €28 milioni (2022)
Budget CISA (Cybersecurity & Infrastructure Security Agency, USA): $2 miliardi (2023)
Conclusione: ENISA ha bisogno di investimenti almeno triplicati per competere con altre
agenzie globali.
3.2. Rafforzamento di Europol EC3
L’EC3 (European Cybercrime Centre di Europol) € la principale forza dell’UE contro il
cybercrime, ma € sottodimensionato rispetto alla crescente domanda di analisi forense
digitale e contrasto agli attacchi cyber.
Proposte:
Aumento del personale specializzato (analisti di cybersecurity, esperti di intelligence digitale).
Investimenti in intelligenza artificiale e strumenti avanzati per il contrasto alla criminalita
informatica.
Creazione di un Centro Operativo UE per la Cyber Intelligence, in collaborazione con ENISA e
gli Stati membri.

¢ Confronto con altre unita di cybersecurity:
Europol EC3: 150 dipendenti
FBI Cyber Division (USA): 1.000+ dipendenti
Conclusione: Europol EC3 ha bisogno di un incremento di almeno 500 esperti per essere
efficace a livello internazionale.
4. Potenziamento delle Competenze in Cybersicurezza nel Settore Pubblico
Problema: Le amministrazioni pubbliche europee non dispongono di sufficiente personale
qualificato in cybersicurezza, rendendo difficile 'implementazione delle normative e il
monitoraggio delle minacce.
Soluzioni:
4.1. Formazione Specializzata per i Dipendenti Pubblici
Creazione di un Cybersecurity Training Program obbligatorio per i dipendenti pubblici,
finanziato dall’UE.
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Certificazioni di sicurezza informatica per il personale IT delle pubbliche amministrazioni (ISO
27001, CISSP, CEH).
Corsi specifici per dirigenti e politici per aumentare la consapevolezza sui rischi cyber.

¢ Obiettivo: Formare almeno 50.000 dipendenti pubblici entro il 2027 con competenze base
in cybersicurezza.
4.2. Creazione di un "Cybersecurity Academy UE"
Per affrontare la carenza di esperti di cybersicurezza, 'UE dovrebbe investire nella creazione
di un Cybersecurity Academy UE, con Uobiettivo di formare specialisti da impiegare nel
settore pubblico e privato.
Corsifinanziati dall’UE in collaborazione con universita e aziende tecnologiche.
Borse di studio per cybersecurity per studenti interessati a lavorare nel settore pubblico.
Programmi di scambio e training on-the-job tra Stati membri per rafforzare le competenze.

¢ Obiettivo: Formare 100.000 nuovi esperti di cybersicurezza entro il 2030 per colmare il gap
di competenze in Europa.
5. Finanziamenti e Strategie per il Futuro

¢ Fonti di finanziamento per il rafforzamento delle risorse e competenze:

Budget o

Programma UE . Obiettivi
Allocabile

Digital Europe Programme .. . |[Formazione in cybersecurity e infrastrutture di
€1.65 miliardi .

(DEP) sicurezza.

. L Ricerca e sviluppo di huove tecnologie di
Horizon Europe €269 milioni

cybersicurezza.

European Defence Fund o . . .
€1.2 miliardi Rafforzamento della ciberdifesa a livello UE.

(EDF)

Next Generation EU o Digitalizzazione delle pubbliche
€2 miliardi . L

(Recovery Plan) amministrazioni.

Attualmente, meno del 5% di questi fondi viene utilizzato per il rafforzamento delle
competenze in cybersicurezza.

Proposta: Allocare almeno €500 milioni dal Digital Europe Programme per la formazione e il
rafforzamento delle capacita cyber nei prossimi 5 anni.

6. Conclusione

L’UE ha bisogno di investimenti strategici per aumentare le risorse e le competenze in
cybersicurezza, rafforzando ENISA, Europol EC3 e la formazione nel settore pubblico.
Proposte chiave per migliorare la situazione:

Triplicare il budget di ENISA per rafforzare la cybersicurezza a livello UE.

Aumentare il personale di Europol EC3 di almeno 500 esperti.

Creare un Cybersecurity Training Program per le amministrazioni pubbliche.

Istituire una Cybersecurity Academy UE per formare nuovi esperti.

Allocare almeno €500 milioni per la formazione in cybersicurezza.
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FORMAZIONE E ISTRUZIONE IN CYBERSICUREZZA: SFIDE E SOLUZIONI
PER L'UE

1. Introduzione

L’UE ha avviato numerose iniziative di formazione in cybersicurezza, ma la formazione
periodica non é ancora una prassi comune in molti Stati membri, soprattutto tra le forze
dell’ordine.

Problemi principali:

Piu di due terzi degli Stati membri non forniscono formazione continua in cybersicurezza
alle forze dell’ordine.

Mancanza di standard di formazione comuni a livello UE.

Poca collaborazione tra il settore civile e quello militare nella formazione in
cybersicurezza.

Scarsa integrazione della scienza forense digitale nei programmi educativi delle
accademie di polizia e delle istituzioni giudiziarie.

Soluzione: Creare standard UE per la formazione in cybersicurezza, obbligare gli Stati
membri a implementare programmi periodici e rafforzare la collaborazione tra settore civile e
militare.

2. Problemi Attuali nella Formazione in Cybersicurezza in UE

Problema Effetti Negativi
Mancanza di formazione periodica per le Difficolta nel contrastare crimini informatici
forze dell’ordine sempre piu complessi.

Assenza di standard comuni di formazione |Disparita nelle competenze delle unita di
tra gli Stati membri sicurezza nazionale.

Formazione in cybersicurezza non integrata ||Mancanza di esperti qualificati nel settore
nei curricula universitari pubblico e privato.

Inefficienza nella risposta alle minacce

Poca sinergia tra istruzione civile e militare . .
cyber su infrastrutture critiche.

Limitata offerta di formazione in scienza Difficolta a raccogliere prove digitali valide
forense digitale per processi giudiziari.

Risultato: L’'UE non ha un sistema efficace per garantire che polizia, militari e funzionari
pubblici siano adeguatamente formati in cybersecurity.
3. Creazione di Standard UE per la Formazione in Cybersicurezza

¢ Obiettivo principale: Stabilire standard minimi di formazione in cybersicurezza per
forze dell’ordine, pubblica amministrazione e settore privato.

Proposte:
Formazione obbligatoria biennale in cybersicurezza per polizia, forze armate e

magistratura.
Certificazioni UE per la sicurezza informatica per dipendenti pubblici e investigatori digitali.
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Potenziamento della formazione in scienza forense digitale per garantire prove valide nei
processi penali.

Creazione di un "Cyber Training Framework UE" con corsi standardizzati per tutti gli Stati
membri.

¢ Esempi di Moduli di Formazione:

Modulo Destinatari Obiettivi
. L . Tecniche di investigazione su reati

Cybercrime Investigation Forze dell’ordine . .

informatici.
Digital Forensics & Magistratura e forze  ||Analisi forense di dispositivi digitali e
Evidence Handling dell’ordine gestione delle prove.
Incident Response & Threat |[Militari e enti Risposta rapida agli attacchi
Intelligence governativi informatici.
Cyber Hygiene & Security . . . Protezione dei dati sensibili e

Funzionari pubblici ) o

Awareness prevenzione del phishing.

Attualmente, solo il 30% degli Stati membri ha programmi di formazione strutturatiin
questi ambiti.

4. Rafforzamento della Formazione per le Forze dell’Ordine

Problema: La polizia e le forze di sicurezza in molti Stati membri non ricevono una formazione
continua sulle minacce informatiche.

Soluzioni:

Creazione di Cybercrime Units specializzate in ogni Stato membro.

Obbligo per gli Stati membri di offrire almeno 40 ore/anno di formazione in
cybersicurezza a polizia e forze di sicurezza.

Scambio di esperti tra Stati membri per uniformare le competenze.

Formazione sui crimini emergenti, come deepfake, attacchi Al-driven e frodi su criptovalute.

¢ Esempio di Standard Minimi UE:

Ore di Formazione

Categoria Annuale Modalita

Indagini su Cybercrime |20 ore Corsi online e simulazioni pratiche.
Scienza Forense 10 ore Analisi forense su dispositivi e
Digitale cloud.

Minacce Cyber o . )
10 ore Studi di caso su attacchi reali.
Avanzate

Obiettivo: Formare almeno 100.000 agenti di polizia e investigatori digitali entro il 2030.
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5. Sinergia tra Istruzione Civile e Militare in Cybersicurezza

¢ Problema: La formazione in cybersicurezza e separata tra il settore civile e quello militare,
causando inefficienze.
Soluzione:
Creare un "Cyber Academy UE" per formare esperti di cybersecurity con corsi condivisi tra
settore militare e civile.
Sviluppare simulazioni di cyber warfare e difesa critica congiunte tra forze armate, polizia e
settori strategici.
Creare un programma di scambio tra militari e aziende private, per formare esperti con
esperienza pratica.

¢ Esempio di Aree di Collaborazione:

Ambito Settore Civile Settore Militare
Protezione delle Infrastrutture ENISA, CERT NATO Cyber Defence
Critiche nazionali Centre

Cyber Intelligence & Threat Hunting ||Europol EC3 Intelligence militare UE
Cyber Forensics & Incident Response ||Polizia, magistratura |[[Cyber Command nazionali

Obiettivo: Creare un sistema integrato di difesa cyber tra settore civile e militare entro il 2027.
6. Investimenti e Finanziamenti per la Formazione

¢ Fonti di finanziamento disponibili:

Budget L

Programma UE . . Obiettivi
Disponibile

Digital Europe Programme o Formazione in cybersecurity e infrastrutture
€1.65 miliardi o

(DEP) di sicurezza.

Horizon Europe €269 milioni Ricerca e sviluppo in cybersicurezza.

European Defence Fund o Formazione congiunta tra settore militare e
€1.2 miliardi o

(EDF) civile.

Internal Security Fund L . .

(ISF) €1.9 miliardi Formazione per forze dell’ordine.

Proposta: Allocare almeno €500 milioni per la formazione in cybersicurezza tra settore
pubblico, privato e militare nei prossimi 5 anni.

7. Conclusione

L’UE ha bisogno di una strategia chiara per la formazione in cybersicurezza, con standard
minimi e investimenti dedicati.

Proposte chiave:

Obbligo di formazione biennale in cybersicurezza per forze dell’ordine.

Creazione di un Cyber Training Framework UE con standard comuni.

Formazione obbligatoria in scienza forense digitale per magistratura e investigatori.

Sviluppo di un Cyber Academy UE per sinergie tra settore civile e militare.

Investimento di almeno €500 milioni nella formazione in cybersecurity nei prossimi 5 anni.
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INFORMATION SHARING AND ANALYSIS CENTRES (ISACs) IN EUROPA:
SFIDE E SOLUZIONI

1. Introduzione

Gli Information Sharing and Analysis Centres (ISACs) sono fondamentali per la
condivisione di informazioni su minacce informatiche e incidenti di sicurezza tra aziende,
enti governativi e forze dell’ordine. Tuttavia, in Europa incontrano difficolta a causa di:

Problemi principali:

Limiti di risorse > Mancanza di fondi e personale per la gestione degli ISAC.

Difficolta nella valutazione del successo > Mancanza di KPIl per misurare Uefficacia degli
ISAC.

Coinvolgimento limitato del settore privato e delle forze dell’ordine > Aziende e autorita
spesso esitano a condividere informazioni sensibili.

Mancanza di un’integrazione efficace tra ISAC nazionali e settoriali > Ogni Stato membro
ha un approccio diverso.

Soluzione: Creare un framework europeo per gli ISAC, con linee guida comuni, incentivi per
la partecipazione del settore privato e strumenti per il monitoraggio dell’efficacia.

2. Problemi Attuali degli ISAC in Europa

Problema Effetti Negativi

L ISAC con personale e budget limitati,
Mancanza dirisorse . . . .
incapacita di operare in modo efficace.

. . Difficolta nel misurare Uimpatto della
Assenza di KPI per valutare il successo o . o
condivisione di informazioni.

Scarsa collaborazione tra settore Le aziende temono ripercussioni legali nel
pubblico e privato condividere informazioni.

ISAC nazionali non sempre interoperabili |Difficolta a creare una rete europea efficace.

Condivisione limitata delle informazioni |Difficolta nel contrastare minacce globali e
con le forze dell’ordine attacchi cyber criminali.

Risultato: Gli ISAC europei non riescono a garantire un’efficace condivisione delle
informazioni tra i vari settori e Paesi.

3. Strategie per Migliorare gli ISAC in Europa

¢ Obiettivo principale: Creare un modello europeo standardizzato per la gestione degli
ISAC, garantendo risorse adeguate e migliorando la cooperazione tra pubblico e privato.
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3.1. Creazione di uno Standard UE per gli ISAC

Proposte:

Linee guida comuni per tutti gli ISAC > Creare un framework UE per regolamentare la
condivisione delle informazioni.

Modelli operativi standard per ISAC nazionali e settoriali > Regole chiare su chi pud
partecipare e come devono essere condivise le informazioni.

Protezione legale per chi condivide informazioni sugli attacchi > Impedire che le aziende
possano subire danni legali per aver segnalato incidenti di sicurezza.

¢ Esempio di Struttura Standard per gli ISAC UE:

Livello Ruolo Esempio

Coordina le informazioni tra gli Stati

ISAC UE . ENISA, Europol EC3.
membri.

ISAC Condividono informazioni a livello di ) . o

. . CERT nazionali, CSIRT governativi.
Nazionali Paese.
ISAC Raccoglie dati da aziende diun Banche, telecomunicazioni,
Settoriali determinato settore. energia.
ISAC Condivide dati sugli attacchi all’interno di |[SOC aziendali, Threat Intelligence
Aziendali un’impresa. Teams.

Attualmente, la struttura varia da Paese a Paese, rendendo difficile la collaborazione
internazionale.

3.2. Incentivi per il Coinvolgimento del Settore Privato

Problema: Le aziende sono spesso riluttanti a condividere dati sugli attacchi per paura di
danni reputazionali o sanzioni legali.

Soluzioni:

Protezione legale per le aziende che condividono informazioni con gli ISAC.

Benefici fiscali o incentivi economici per le aziende che partecipano attivamente agli ISAC.
Creazione di piattaforme sicure e anonime per la condivisione delle minacce.

¢ Esempio:
Un’azienda che subisce un attacco ransomware potrebbe condividere informazioni sugli
indicatori di compromissione (IoC) con un ISAC, senza timore di ripercussioni legali o danni
alla reputazione.
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3.3. Integrazione tra ISAC e Forze dell’Ordine

Problema: Attualmente, le forze dell’ordine non hanno accesso diretto ai dati degli ISAC,
rallentando la risposta agli attacchi cyber.

Soluzioni:

Creare protocolli di cooperazione tra ISAC ed Europol EC3 per il contrasto alla criminalita
informatica.

Definire linee guida chiare per la condivisione delle informazioni tra settore privato e
polizia.

Implementare piattaforme di threat intelligence condivise tra aziende e forze dell’ordine.

¢ Esempio:
Se un’azienda rileva un attacco da parte di un gruppo hacker noto, le informazioni dovrebbero
essere automaticamente condivise con le forze dell’ordine tramite una piattaforma ISAC.

4. Creazione di un "EU Cyber Threat Intelligence Hub"

¢ Proposta: Creare un Cyber Threat Intelligence Hub UE, gestito da ENISA ed Europol
EC3, perraccogliere e analizzare le informazioni degli ISAC nazionali e settoriali.

Caratteristiche del Cyber Threat Intelligence Hub:

« Aggrega informazioni provenienti da ISAC in tutta Europa.

« Utilizza intelligenza artificiale e machine learning per rilevare pattern di attacco.
« Condivide datiin tempo reale con Stati membri e aziende.

« Siintegra con Europol EC3 per contrastare gruppi criminali e minacce globali.

Benefici:

Miglioramento della cooperazione tra settore pubblico e privato.
Maggiore rapidita nella risposta alle minacce cyber.

Possibilita di identificare attacchi su larga scala prima che si diffondano.
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5. Finanziamenti e Strategie per il Potenziamento degli ISAC

¢ Fonti di finanziamento disponibili:

Budget L

Programma UE . - Obiettivi
Disponibile

Digital Europe Programme . Rafforzamento della condivisione di
€1.65 miliardi . o

(DEP) informazioni cyber.

. L Ricerca e sviluppo per la cybersecurity
Horizon Europe €269 milioni

collaborativa.

Connecting Europe Facility

€269 milioni Protezione delle reti critiche tramite ISAC.
(CEF)
Internal Security Fund N Supporto alla cooperazione tra ISAC e forze
€1.9 miliardi .
(ISF) dell’ordine.

Proposta: Allocare almeno €500 milioni per il rafforzamento degli ISAC e la creazione del
Cyber Threat Intelligence Hub nei prossimi 5 anni.

6. Conclusione

L’UE deve rafforzare la rete degli ISAC per migliorare la condivisione delle informazioni
sulle minacce informatiche.

Proposte chiave per migliorare gli ISAC:

Standardizzazione UE per ISAC nazionali e settoriali.

Incentivi fiscali e protezione legale per il settore privato che condivide informazioni.
Maggiore collaborazione tra ISAC e forze dell’ordine.

Creazione di un Cyber Threat Intelligence Hub europeo.

Investimento di almeno €500 milioni per il rafforzamento degli ISAC nei prossimi 5 anni.

DIVARIO DIGITALE TRA LUE E | BALCANI OCCIDENTALI: RISCHI E
SOLUZIONI

1. Introduzione

L’Unione Europearischia di perdere influenza nella regione dei Balcani occidentali se il
divario digitale con questi Paesi continua ad aumentare. Investimenti strategici di Cina e
Russia nella regione potrebbero creare un "buco nero digitale", esponendo 'UE arischi
geopolitici e di sicurezza.

Problemi principali:

Crescente dipendenza tecnologica dai finanziamenti cinesi e russi > Espansione delle
infrastrutture digitali attraverso aziende non europee (Huawei, ZTE, RosTelecom).
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Bassa digitalizzazione nei Balcani occidentali > Infrastrutture obsolete e connessione a
Internet limitata.

Scarsa cooperazione con ’UE su cybersecurity e protezione dei dati > Rischio di standard
di sicurezza non compatibili con il GDPR e la NIS2.

Limitata partecipazione ai programmi digitali UE > Mancanza di accesso ai fondi europei
peril settore IT.

Soluzione: L’'UE deve rafforzare i suoi investimenti digitali nei Balcani occidentali, garantire
un’integrazione strategica nei programmi di cybersicurezza e assicurare la conformita agli
standard europei di protezione dati e infrastrutture digitali.

2. Problemi del Divario Digitale tra UE e Balcani Occidentali

Problema Effetti Negativi

Bassa digitalizzazione della Accesso limitato alla banda larga, scarsa connettivita e
regione digitalizzazione del settore pubblico.

Fondi UE insufficienti rispetto La Cina ha investito miliardi in telecomunicazioni e
agli investimenti cinesi infrastrutture digitali nei Balcani.

Mancanza di armonizzazione con ||Standard di cybersecurity e protezione dati non
le normative UE conformi a GDPR e NIS2.

Presenza di aziende non europee ||Dipendenza tecnologica da fornitori cinesi e russi, con

nel settore ICT potenziali rischi per la sicurezza nazionale.

Risultato: | Balcani occidentali (Albania, Bosnia ed Erzegovina, Kosovo, Macedonia del
Nord, Montenegro, Serbia) potrebbero diventare un "cuscinetto digitale" sotto Uinfluenza
di attori extraeuropei, con gravi ripercussioni sulla cybersicurezza e sull’integrazione della
regione nell’UE.
3. Strategia UE per Ridurre il Divario Digitale nei Balcani

¢ Obiettivo principale: Garantire che i Balcani occidentali adottino standard digitali, di
cybersecurity e protezione dati compatibili con UUE, riducendo la dipendenza da
investitori non europei.
3.1. Aumento degli Investimenti Digitali UE nella Regione
Problema: La Cina ha gia investito piu di €3 miliardi nelle telecomunicazioni e nelle
infrastrutture digitali dei Balcani occidentali, mentre gli investimenti delUUE sono limitati.
Soluzioni:
Creazione di un Digital Investment Fund UE-Balcani per finanziare progetti tecnologici e
infrastrutture digitali.
Espansione della rete 5G con standard UE per ridurre la dipendenza da fornitori cinesi.
Co-finanziamento di startup digitali nei Balcani occidentali per creare un’industria
tecnologica locale sostenibile.
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¢ Esempio di Investimenti Comparativi:

Attore Settore Investito Importo Investito
Cina (Huawei, ZTE) Reti 5G, Smart Cities €3 miliardi

Russia (RosTelecom) Infrastrutture IT €1 miliardo

UE (Digital Europe Programme)||Reti di fibra ottica, cybersecurity|[€700 milioni

Conclusione: L’'UE deve raddoppiare gli investimenti digitali nei Balcani per mantenere la
sua influenza nella regione.
3.2. Creazione di un "EU Digital Corridor" nei Balcani Occidentali
Proposta:
Sviluppo di un’infrastruttura digitale paneuropea che colleghi direttamente i Balcani
occidentali alle reti di comunicazione dell’'UE.
Espansione della rete di cavi in fibra ottica UE nei Balcani, riducendo la dipendenza da
fornitori cinesi.
Creazione di hub di cybersecurity regionali finanziati dal’UE per rafforzare la sicurezza
digitale nella regione.

¢ Benefici del’EU Digital Corridor:

« Maggiore integrazione digitale tra Balcani e UE.

« Adozione di standard di sicurezza conformi alle direttive UE.

« Protezione delle infrastrutture critiche dalle interferenze di attori extraeuropei.

3.3. Integrazione della Cybersecurity dei Balcani con gli Standard UE

Problema: Gli Stati dei Balcani non sono ancora pienamente integrati nei meccanismi di
cybersecurity dell’UE, lasciando spazio a vulnerabilita.

Soluzioni:

Estendere la Direttiva NIS2 ai Balcani occidentali > Obbligare la regione ad adottare
standard di sicurezza equivalenti a quelli dell’ UE.

Creazione di un Cybersecurity Training Center UE-Balcani per formare esperti locali.
Accordo tra UE e Balcani per la condivisione di informazioni sulle minacce cyber (ISACs).

¢ Esempio di Cooperazione Cyber:

Iniziativa UE Obiettivo Paesi Coinvolti
Western Balkans Cyber Rafforzare la sicurezza Serbia, Montenegro, Albania,
Resilience Initiative informatica Bosnia, Macedonia del Nord

L . Cooperazione sulle . i ) ) )
EU-Balkan Digital Summit . o Tutti i Paesi Balcani occidentali
infrastrutture digitali

European Cybersecurity Formazione in sicurezza
Competence Centre (ECCC) informatica

Paesi candidati al’UE

Obiettivo: Portare la regione ai livelli di cybersecurity dell’UE entro il 2030.
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4. Finanziamenti e Strategie per il Futuro

¢ Fonti di finanziamento disponibili per ridurre il divario digitale:

Budget L

Programma UE . o Obiettivi
Disponibile

Western Balkans Investment L Digitalizzazione e infrastrutture
€9 miliardi .

Framework (WBIF) critiche.

.. o Sviluppo di cybersecurity e Al nei
Digital Europe Programme (DEP) €1.65 miliardi Balcani
alcani.

Horizon Europe €269 milioni Ricerca e sviluppo digitale.

. .. o Connessioni di rete sicure tra UE e
Connecting Europe Facility (CEF) €269 milioni

Balcani.

Proposta: Allocare almeno €1,5 miliardi per la digitalizzazione dei Balcani nei prossimi 5
anni, per competere con gli investimenti di Cina e Russia.

5. Conclusione

L’UE deve ridurre il divario digitale con i Balcani occidentali per evitare una crescente
influenza di Cina e Russia nella regione.

Proposte chiave per colmare il gap digitale:

Raddoppiare gli investimenti digitali nei Balcani occidentali.

Creare un EU Digital Corridor per connettere la regione alle reti europee.

Obbligare i Balcani ad adottare gli standard di cybersicurezza dell’UE.

Finanziare un Cybersecurity Training Center per formare esperti locali.

Investire almeno €1,5 miliardi nei prossimi 5 anni per digitalizzazione e sicurezza.

SUPPORTO ALLE AMMINISTRAZIONI PUBBLICHE NELLA GESTIONE
DEGLI INCIDENTI INFORMATICI

1. Introduzione

Le amministrazioni pubbliche sono sempre piu bersaglio di attacchi informatici, come
ransomware, attacchi DDoS e data breach. Tuttavia, molte di esse non dispongono di risorse
adeguate per prevenire, rilevare e rispondere agli incidenti cyber.

Problemi principali:

Mancanza di piani di risposta agli incidenti in molte amministrazioni locali e nazionali.
Risorse IT limitate e personale non specializzato nella gestione di crisi informatiche.
Coordinamento inefficace tra enti pubblici e CERT/CSIRT nazionali.

Difficolta nell'implementare misure di sicurezza avanzate per proteggere dati e
infrastrutture critiche.
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Soluzione: L'UE deve rafforzare il supporto alle amministrazioni pubbliche, migliorando la
loro capacita di risposta agli incidenti informatici attraverso formazione, strumenti tecnologici
e cooperazione tra Stati membri.

2. Problemi Attuali nella Risposta agli Incidenti nelle Amministrazioni Pubbliche

Problema Effetti Negativi
Poca preparazione alle minacce Maggiore rischio di violazioni e interruzioni dei
cyber servizi pubblici.

Mancanza di protocolli di emergenza |Difficolta a contenere e mitigare un attacco.

Comunicazione inefficace con Ritardi nella condivisione di informazioni sulle
CERT/CSIRT minacce.

Pochi investimenti in strumenti di Protezione debole contro ransomware e attacchi
difesa DDoS.

Risultato: Molte amministrazioni non sono in grado di gestire in modo efficace un incidente
informatico, con conseguenti danni economici, disservizi e perdita di fiducia da parte dei
cittadini.

3. Strategie per Migliorare il Supporto alle Amministrazioni Pubbliche

¢ Obiettivo principale: Fornire strumenti, formazione e risorse per garantire una risposta
tempestiva ed efficace agli attacchi informatici nelle amministrazioni pubbliche.

3.1. Creazione di Piani di Risposta agli Incidenti per le Amministrazioni
Problema: Molte amministrazioni non hanno un Incident Response Plan (IRP) strutturato.

Soluzioni:

Obbligo per tutte le amministrazioni di adottare un Piano di Risposta agli Incidenti (IRP).
Procedure standardizzate per la gestione degli attacchi cyber.

Definizione di ruoli e responsabilita in caso di crisi informatica.

Test periodici (simulazioni) per verificare Uefficacia del piano di emergenza.
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¢ Esempio di Struttura di un IRP:

Fase Obiettivi

Identificazione ||Rilevare tempestivamente attivita sospette.

Contenimento |[Limitare la diffusione della minaccia.

Eradicazione Rimuovere la minaccia e ripristinare la sicurezza.

Recupero Ripristinare i servizi senza perdere dati critici.

Lezioni apprese||Analizzare U'incidente e migliorare le difese future.

Attualmente, meno del 40% delle amministrazioni pubbliche in Europa ha un piano di
risposta agli incidenti ben definito.

3.2. Rafforzamento della Collaborazione con i CERT/CSIRT Nazionali

Problema: Molte amministrazioni pubbliche non sanno come segnalare un attacco o non
hanno un contatto diretto con i CERT (Computer Emergency Response Team) e CSIRT
(Computer Security Incident Response Team) nazionali.

Soluzioni:

Creazione di una rete di CERT locali collegati ai CSIRT nazionali.

Obbligo di segnalazione degli incidenti cyber in tempo reale.

Piattaforme di threat intelligence per condividere informazioni sugli attacchi in corso.
Supporto tecnico immediato da parte dei CERT/CSIRT alle amministrazioni in caso di
attacco.

¢ Esempio di Processo di Comunicazione tra Amministrazioni e CERT/CSIRT:

1l’amministrazione rileva un attacco informatico.

2Contatta immediatamente il CERT/CSIRT nazionale.

3IL CERT fornisce istruzioni per mitigare attacco e aiuta a contenere la minaccia.
4Dopo larisoluzione, il CERT/CSIRT raccoglie dati per migliorare la protezione futura.

Obiettivo: Ridurre i tempi di risposta agli incidenti da giorni a poche ore.
3.3. Potenziamento della Formazione e della Sensibilizzazione del Personale

Problema: Il personale delle amministrazioni pubbliche spesso non & formato sui rischi
informatici e puo essere vulnerabile a phishing e attacchi di ingegneria sociale.

Soluzioni:

Obbligo di formazione in cybersicurezza per tutti i dipendenti pubblici.

Simulazioni di attacchi (es. campagne di phishing) per testare la reazione del personale.
Corsi su best practice di cybersecurity e gestione degli incidenti.
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¢ Esempio di Moduli di Formazione:

Modulo Destinatari Obiettivi

Phishing e Social o ) Riconoscere email e messaggi
. . Tutti i dipendenti .

Engineering fraudolenti.

Come rispondere rapidamente a un

Incident Response Responsabili IT
attacco.
. Amministratori e Protezione dei dati e buone pratiche di
Cyber Hygiene o ) .
impiegati sicurezza.

Obiettivo: Formare almeno 50.000 dipendenti pubblici in cybersecurity entro il 2027.
4. Finanziamenti e Strategie per il Futuro

¢ Fonti di finanziamento disponibili per rafforzare la sicurezza delle amministrazioni
pubbliche:

Budget L
Programma UE . . Obiettivi
Disponibile
Digital Europe L Rafforzamento della cybersecurity nelle
€1.65 miliardi o o .
Programme (DEP) amministrazioni pubbliche.
. o Ricerca e sviluppo di huove tecnologie per la
Horizon Europe €269 milioni . . .
sicurezza informatica.
Connecting Europe o Protezione delle infrastrutture critiche e
. €269 milioni . .
Facility (CEF) sicurezza delle reti.
Internal Security Fund L Supporto alla cybersecurity per enti pubblici e
€1.9 miliardi .
(ISF) forze dell’ordine.

Proposta: Allocare almeno €500 milioni per la sicurezza informatica nelle amministrazioni
pubbliche nei prossimi 5 anni.

L’UE deve garantire che le amministrazioni pubbliche siano pronte a rispondere agli incidenti
informatici, fornendo supporto tecnico, formazione e risorse adeguate.

Proposte chiave per il supporto alle amministrazioni:

Obbligo di adozione di Piani di Risposta agli Incidenti (IRP).

Creazione di una rete di CERT/CSIRT locali per un supporto piu rapido.

Potenziamento della formazione obbligatoria in cybersecurity per dipendenti pubblici.
Investimento di almeno €500 milioni nella sicurezza informatica delle amministrazioni nei

prossimi 5 anni.
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CONCLUSIONE: UN APPROCCIO OLISTICO ALLA CYBERSICUREZZA

Le minacce informatiche sono in continua evoluzione e sempre piu sofisticate, rendendo
indispensabile un approccio globale alla sicurezza che integri:

Concetti fondamentali di cybersecurity > Formazione e consapevolezza per tutti gli utenti.
Misure tecniche e procedurali > Implementazione di strumenti avanzati di protezione
(firewall, MFA, crittografia).

Sensibilizzazione e formazione > Prevenzione attraverso educazione e simulazioni di
attacchi informatici.

Solida base legale > Normative aggiornate e armonizzate a livello europeo (NIS2, GDPR,
Cyber Resilience Act).

Cooperazione nazionale e internazionale > Condivisione di informazioni tra governi,
aziende e forze dell’ordine per una risposta rapida alle minacce.

Elemento chiave: La vigilanza costante e il "buon senso" rimangono strumenti essenziali
per proteggersi da truffe online sempre piu avanzate, attacchi di ingegneria sociale e
cybercriminalita.

L’UE deve continuare a investire nella cybersicurezza, nella digitalizzazione sicura e nella
protezione delle infrastrutture critiche per garantire un futuro digitale resiliente.

LA NUOVA FRONTIERA DELLA CYBERSICUREZZA: COMBATTERE LE
TRUFFE CON L'INTELLIGENZA ARTIFICIALE

1. Introduzione

L'intelligenza artificiale (IA) sta rivoluzionando il panorama delle minacce informatiche, con
truffatori che utilizzano deepfake, phishing avanzato e attacchi automatizzati per
ingannare utenti e aziende. Tuttavia, la stessa IA puo essere la soluzione per contrastare
queste minacce attraverso tecniche di rilevamento avanzate e automazione della risposta
agli attacchi.

Minacce emergenti legate allUlA:

Deepfake e frodi vocali/video ~> Truffe finanziarie, disinformazione e impersonificazione di
dirigenti aziendali.

Phishing potenziato dall'lA > Email e messaggi difficili da distinguere da comunicazioni
legittime.

Malware adattivo e autonomo - Algoritmi di IA che creano attacchi informatici su misura.
Manipolazione dei dati e algoritmi fraudolenti > Distorsione dei modelli di IA per alterare
decisioni finanziarie o politiche.

Soluzione: Utilizzare IA avanzata per combattere le truffe digitali, rilevando modelli
sospetti, autenticando identita con metodi innovativi e automatizzando la risposta alle
minacce.

99



2. Truffe basate sull’lA e strategie di difesa con UIA

. . Tecnologia IA usata dai Contromisura IA per la
Minaccia ] .
truffatori cybersicurezza
Generative Adversarial Algoritmi di rilevamento deepfake

Deepfake vocali e . . . .
id Networks (GANs) per imitare ||basati su analisi delle micro-
video
voci e volti. espressioni e dell’audio.

L . Chatbot malevoli e testi Modelli IA di analisi del linguaggio
Phishing potenziato

dall’IA generati da |A per email piu  ||(NLP) per individuare anomalie e
a

credibili. segnali di truffa.

. . . ||Malware basato su IA che Sistemi di rilevamento delle
Attacchi automatizzati

. muta il proprio codice per anomalie basati su machine
e adattivi

eludere rilevamenti. learning.

Impersonificazione Algoritmi di sintesi vocale per||Verifica biometrica e autenticazione
tramite IA imitare dirigenti o autorita. basata sul comportamento.

Obiettivo: Sviluppare sistemi di sicurezza che anticipino le minacce IA con contromisure IA
ancora piu avanzate.
3. Soluzioni basate sull’lA per la cybersecurity
Tecnologie Al-driven per contrastare le truffe digitali:
3.1. Rilevamento delle frodi con IA avanzata
Analisi del comportamento degli utenti > L’IA monitora schemi di utilizzo e segnala attivita
sospette.
Modelli predittivi > Machine learning per identificare possibili tentativi di phishing o accessi
non autorizzati.
Monitoraggio delle transazioni finanziarie > Algoritmi che identificano transazioni
fraudolente in tempo reale.

¢ Esempio: Le banche utilizzano IA per rilevare transazioni anomale e bloccare pagamenti
fraudolenti prima che il danno avvenga.
3.2. Protezione contro i Deepfake
Algoritmi anti-deepfake > Riconoscimento delle incongruenze nei video e nelle voci
falsificate.
Verifica biometrica avanzata - Identificazione basata su movimenti oculari, pattern di
battitura o analisi dell’audio.
Blockchain per autenticazione video > Certificazione dell'autenticita dei contenuti digitali
per evitare manipolazioni.

¢ Esempio: Aziende come Microsoft e Google stanno sviluppando software per rilevare
deepfake in video e chiamate.
3.3. Chatbot anti-phishing e autenticazione intelligente
IA per analizzare email e messaggi sospetti > NLP (Natural Language Processing) per
rilevare tentativi di phishing.
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Autenticazione basata sul comportamento > Analisi di come un utente digita o naviga per
rilevare intrusioni.
Chatbot difensivi > Assistenti virtuali che bloccano tentativi di social engineering in tempo
reale.

¢ Esempio: Google ha implementato sistemi Al in Gmail per ridurre drasticamente il
numero di email di phishing che raggiungono gli utenti.
4. Normative e strategie di regolamentazione
Problema: Attualmente, non esistono leggi specifiche sull’'uso delUlA nella cybersecurity
a livello globale.
Soluzioni proposte:
Regolamenti per l'uso etico dell’lA in sicurezza informatica.
Obbligo di certificazione per software Al di rilevamento frodi.
Integrazione dell’lA nella Direttiva NIS2 e nel Cyber Resilience Act.
Cooperazione internazionale per combattere le minacce Al-driven.

¢ Esempio di proposte normative UE:

Normativa Aggiornamenti necessari

Introduzione di standard per U'uso sicuro dell’lA contro le

Regolamento Al Act (UE) .
frodi.

Direttiva NIS2 (2022/2555 Inclusione di obblighi per limplementazione di sistemi Al per

UE) la cybersecurity.
GDPR (Regolamento UE Protezione dei dati contro manipolazioni da parte di IA
2016/679) malevole.

Obiettivo: Creare un framework legale che bilanci innovazione e sicurezza per contrastare le
truffe basate sull’lA.
5. Finanziamenti e investimenti per UlA nella cybersecurity

¢ Fonti di finanziamento per lo sviluppo di Al anti-frodi:

Budget L
Programma UE . L Obiettivi
Disponibile
Horizon Europe €269 milioni Ricerca su IA e cybersecurity.
. .. |lmplementazione di Al per la
Digital Europe Programme (DEP) €1.65 miliardi

protezione dei dati.

European Cybersecurity Industrial, . . .
o Sviluppo di tecnologie
Technology and Research Competence €500 milioni

Centre (ECCC)

avanzate contro le minacce Al.

Proposta: Allocare almeno €1 miliardo nei prossimi 5 anni per lo sviluppo di sistemi Al per
la cybersicurezza.
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6. Conclusione

L’'IA sta trasformando il panorama della cybersecurity: pu0 essere sia un‘arma per i
cybercriminali, sia un potente strumento di difesa.

Strategie chiave per combattere le truffe con UIA:

Rilevamento avanzato delle frodi con machine learning e analisi predittiva.
Protezione contro deepfake con algoritmi Al di autenticazione video e audio.
Sviluppo di chatbot difensivi per prevenire phishing e truffe online.

Normative UE per regolamentare 'uso dell’lA nella cybersecurity.

Investimento di almeno €1 miliardo nei prossimi 5 anni per UlA nella cybersicurezza.

Timeline degli Eventi Principali Cybersecurity

1976: Viene introdotto il DES (Data Encryption Standard), uno dei primi sistemi di
cifratura simmetrica. Presentava una chiave di soli 56 bit, considerata troppo corta
anche per ragioni legate ai servizi segreti USA.

1979: Adi Shamir pubblica lo Shamir Secret Sharing Scheme (SSSS), un algoritmo per
la condivisione segreta.

1996: In Italia viene emanata la legge 675/96 sulla protezione dei dati personali.
1999: La cifratura del GSM viene dimostrata decifrabile in pochi secondi.

1999: In Italia viene emanato il DPR 318/99, decreto attuativo della legge 675/96,
riguardante le misure minime di sicurezza per il trattamento dei dati personali.

Data non specificata (fine anni '90/inizi 2000): Si diffondono le prime truffe online
veicolate tramite lettere (poi email) apparentemente provenienti dall'Africa, basate
sulla promessa di laute ricompense in cambio di aiuto nel trasferire ingenti somme di
denaro all'estero.

2003: Viene emanato in Italia il Testo Unico sulla protezione dei dati personali (TU
30/6/20083), che include anche i log di traffico e ubicazione e introduce responsabilita
per le scelte effettuate, estendendole anche al personale esterno. Rende obbligatoria
la formazione in materia di protezione dati.

2005 (circa): Si diffondono email di phishing che imitano comunicazioni di enti come
la CIA, nel tentativo di carpire informazioni agli utenti.

Febbraio 2009: Documento "Introduzione alla sicurezza informatica" (sicinf) che
illustra concetti fondamentali di sicurezza, attacchi tecnologici e non, e aspetti legali.

2010: Priorita di un brevetto Gaborit-Aguilar-Melchor che sembra coprire il tipo piu
comune di crittosistema reticolare "Ring LWE".

2013: Vengono segnalati casi di Smart TV LG che raccolgono informazioni sull'utilizzo e
trasmettono nomi di file USB in chiaro via HTTP. Malware inizia a colpire dispositivi NAS

e Digital Video Recorder per minare Bitcoin.
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2017: L'ENISA (European Union Agency for Cybersecurity) riscontra limitazioni di
risorse che ne ostacolano il pieno raggiungimento degli obiettivi. Nel pacchetto del
2017 vengono proposte risorse aggiuntive.

2018: Il Centro europeo di strategia politica (EPSC) segnala il rischio di un "buco nero
digitale" nei Balcani occidentali a causa del divario tecnologico con l'UE e dei
crescenti investimenti di Cina e Russia.

2019-2021: Periodo coperto dal Piano Triennale ICT italiano, che include l'ulteriore
sviluppo del National Vulnerability Database (NVD) e il supporto alle amministrazioni
nella risposta agli incidenti di sicurezza.

2019-2020: Il programma europeo di sviluppo del settore industriale della difesa
prevede 500 milioni di euro per migliorare il coordinamento e l'efficienza della spesa
per la difesa degli Stati membri, inclusa la ciberdifesa.

2020: Pubblicazione delle "Linee guida per la gestione degli incidenti di sicurezza
informatica" che definiscono tipologie di eventi come accessi non autorizzati, attacchi
DoS/DDoS e Data Leakage.

2020: Durante la pandemia, in Italia si registra un aumento significativo delle truffe
informatiche (+17,8%) rispetto al 2019, in controtendenza con la diminuzione di altri
reati.

2022: Elezioni politiche in Italia, la sfida digitale viene percepita come marginale nel
dibattito politico.

2023 (ipotetico): Un utente vittima di una truffa di trading online potrebbe guadagnare
virtualmente del denaro durante l'anno.

2024 (ipotetico):L'utente truffato nel trading online dovrebbe preoccuparsi di pagare le
tasse sul capital gain dell'anno precedente.

Un utente di nome Francesco Di Palo viene truffato online durante la vendita della sua
auto, pagando per una falsa visura.

Aggiornamento delle "Linee Guida per la gestione del Rischio ICT e di sicurezza" della
Banca al 25/09/2024.

Data non specificata (recente):Si segnalano truffe online legate a falsi corrieri (pacchi
bloccati), false comunicazioni bancarie (phishing), lotterie e beneficenza inesistenti, e
polizze assicurative fraudolente.

Cast of Characters e Brevi Biografie

Adi Shamir: Crittografo che nel 1979 ha pubblicato lo Shamir Secret Sharing Scheme
(SSSS), un algoritmo per la condivisione segreta.
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Gert Ras: Capo dipartimento THTC & TBKK presso la Nationale Politie (Polizia
Nazionale) olandese. E impegnato nell'intensificare la lotta contro i "booter", i fornitori
di "bad hosting" e altri facilitatori del cybercrime, collaborando a livello nazionale e
internazionale per perseguire i criminali informatici.

Francesco Di Palo: Un utente italiano che nel 2024 & caduto vittima di una truffa
online durante la vendita della sua auto, pagando per una falsa visura su un sito web
fraudolento.

Avv. Angelo Greco: Un avvocato che gestisce un canale online ("Questa ¢ la Legge")
dove affronta temi legali, tra cui le truffe online, fornendo consigli su come
riconoscerle e difendersi.

Luca Purificato: Collaboratore del programma "Unomattina Estate" che realizza
schede informative sulle nuove truffe online.

Martina Di Nanni: Commissario capo della Polizia Postale presente nello studio di
"Unomattina Estate" per parlare di truffe online.

Andrea Polo: Esperto di consumi in collegamento dalla sede Rai di Milano durante la
trasmissione "Unomattina Estate", che commenta casi di truffe online.

Antonio Lioy: Autore del documento "Introduzione alla sicurezza informatica" (sicinf -
feb'09) e professore presso il Politecnico di Torino, che fornisce una panoramica sui
concetti fondamentali della sicurezza informatica.

Sig. G: Un dipendente (citato come esempio di "Caso di studio") che e stato accusato
di frode a causa di vulnerabilita del sistema e di comportamenti a rischio nella
gestione delle password (averle scritte e aver usato nomi di cani come password).
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Studio sulla Sicurezza Informatica e Truffe Online

Quiz (Risposte brevi)

1.

Perché gli algoritmi di cifratura "buoni"” sono generalmente pubblici? Gli algoritmi
di cifratura efficaci vengono resi pubblici per permettere alla comunita di esperti di
studiarli, identificarne le debolezze e, se necessario, migliorarli o scartarli. La loro forza
risiede nella lunghezza della chiave, non nel segreto dell'algoritmo stesso.

Quali sono le tre principali categorie di meccanismi di autenticazione? Fornire un
esempio per ciascuna. Le tre categorie sono "quello che si sa" (come una password),
"quello che si ha" (come una smart card o una chiave USB) e "quello che si &" (basato

sulla biometria, come l'impronta digitale).

Cosarende le criptovalute come Bitcoin diverse dalle valute tradizionali? Le
criptovalute sono monete digitali decentralizzate (senza un'autorita centrale),
anonime, deflazionarie (con una quantita limitata) e utilizzabili tramite Internet, a
differenza delle valute tradizionali che sono centralizzate e regolate legalmente.

Quali precauzioni specifiche dovrebbero essere prese nella gestione di dati
riservati o personali all'interno di un dipartimento universitario? | dati riservati
dovrebbero essere memorizzati su partizioni criptate localmente o su sistemi di
archiviazione dipartimentali sicuri (come NAS dipartimentali o storage ASICT). E
vietato conservare tali dati su PC personali o supporti non protetti, e il trasferimento

deve avvenire tramite strumenti sicuri come FileSender.

Descrivere brevemente la truffa del "pacco sospeso" e come i truffatori cercano di
ingannare le vittime. Nella truffa del pacco sospeso, le vittime ricevono un SMS che
indica un blocco nella consegna di un pacco, richiedendo il pagamento di una piccola
somma (spesso 2€) per sbloccarlo. Inserendo i dati della carta di pagamento sul sito
truffa, le vittime vedono i propri dati rubati per operazioni fraudolente.

Cosa si intende per "phishing" e quali sono alcune tattiche comuni utilizzate in
questo tipo di truffa? Il phishing € una truffa in cui i criminali si spacciano per entita
affidabili (come banche, corrieri o enti pubblici) tramite email o altri messaggi per
indurre le vittime a rivelare informazioni sensibili (codici di accesso, dati personali).
Spesso utilizzano link a siti web falsi identici a quelli legittimi o pretesti urgenti per
spingere all'azione immediata.

Spiegare il concetto di "password aging" e "password history" come misure di
sicurezza. La "password aging" si riferisce alla pratica di richiedere agli utenti di
cambiare periodicamente le proprie password. La "password history" € un
meccanismo che impedisce agli utenti di riutilizzare password precedenti,
aumentando cosi la sicurezza nel tempo.
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8.

10.

Qual e la differenza fondamentale tra un attacco DoS (Denial of Service) e un
attacco DDoS (Distributed Denial of Service)? Un attacco DoS proviene da una
singola fonte e mira a rendere un servizio non disponibile sovraccaricando un host. Un
attacco DDoS, invece, utilizza una rete distribuita di computer compromessi (spesso
chiamati zombie o daemon) per amplificare l'effetto dell'attacco e rendere piu difficile
la sua mitigazione.

Fornire un esempio di come una vulnerabilita software non patchata puo essere
sfruttata per compromettere un sistema. La mancata installazione di patch di
sicurezza, specialmente per software diffusi come sistemi operativi o applicazioni
Office e browser web, lascia aperte "porte" che gli attaccanti possono sfruttare per
infettare il sistema con malware, rubare dati o ottenere accesso non autorizzato.

Descrivere brevemente la "truffa della differenza" (o schema dellaricompensa) e
il rischio per la vittima. Nella truffa della differenza, una persona apparentemente
affidabile chiede di poter versare un'ingente somma di denaro sul conto della vittima,
offrendo una ricompensa per il disturbo. Il rischio principale & che il denaro provenga
da attivita criminali, rendendo la vittima complice di riciclaggio di denaro.

Domande in formato saggio

1.

Discutere l'importanza della consapevolezza e della formazione degli utenti come
elemento chiave nella strategia complessiva di sicurezza informatica di
un'organizzazione. Fare riferimento a specifici tipi di minacce e contromisure.

Analizzare le sfide e le opportunita legate alla regolamentazione della cybersecurity a
livello europeo, considerando il rapido evolversi delle tecnologie e delle minacce
informatiche.

Confrontare e contrastare diverse metodologie e tecnologie per l'autenticazione degli
utenti in sistemi informatici, valutandone i rispettivi vantaggi e svantaggi in termini di
sicurezza e usabilita.

Esaminare l'impatto del Piano Nazionale di Ripresa e Resilienza (PNRR) sullo sviluppo
della cybersecurity in Italia, identificando i principali investimenti e le aree di
intervento prioritarie.

Discutere le implicazioni etiche e legali della raccolta e dell'utilizzo di dati personali
nel contesto della sicurezza informatica, con particolare attenzione al bilanciamento
tra sicurezza e diritti fondamentali.
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Glossario dei Termini Chiave

Algoritmo di Cifratura: Un insieme di regole o istruzioni utilizzate per trasformare dati
in un formato illeggibile (crittografato) per proteggerne la riservatezza, e viceversa
(decrittografato) per renderli nuovamente accessibili.

Autenticazione: Il processo di verifica dell'identita di un utente, dispositivo o
processo. Risponde alla domanda "Chi sei?".

Autorizzazione: Il processo di determinare a quali risorse o0 azioni un utente
autenticato ha il permesso di accedere. Risponde alla domanda "Cosa puoi fare?".

Crittografia: La tecnica di codificare informazioni in modo che solo le persone
autorizzate possano decifrarle.

Chiave di Cifratura: Un dato segreto (una sequenza di bit) utilizzato da un algoritmo di
cifratura per crittografare e decrittografare i dati. La lunghezza della chiave € un fattore
cruciale per la forza della crittografia.

VPN (Virtual Private Network): Una rete privata virtuale che estende una rete privata
attraverso una rete pubblica, consentendo agli utenti di inviare e ricevere dati in modo
sicuro come se i loro dispositivi fossero direttamente connessi alla rete privata.

ACL (Access Control List): Un elenco di permessi associato a un oggetto (come un file
o una risorsa di rete) che specifica quali utenti o gruppi hanno quali tipi di accesso.

Criptovaluta: Una valuta digitale o virtuale che utilizza la crittografia per la sicurezza.
Operaindipendentemente da una banca centrale.

Bitcoin (BTC o XBT): La prima e piu popolare criptovaluta decentralizzata.

Deflazionaria: In economia, si riferisce a una diminuzione generale dei prezzi di beni e
servizi. Nel contesto delle criptovalute, indica spesso un'offerta limitata che puo
portare a un aumento del valore nel tempo.

Password Aging: Una politica di sicurezza che impone agli utenti di cambiare le
proprie password a intervalli regolari.

Password History: Una funzione di sicurezza che impedisce agli utenti di riutilizzare
password precedenti.

BitLocker: Un programma di crittografia del disco completo incluso nelle versioni di
Windows.

FileVault: Un programma di crittografia del disco completo incluso in macOS.
NDA (Non-Disclosure Agreement): Un accordo di riservatezza legalmente vincolante.

FileSender: Un servizio per il trasferimento sicuro di file, spesso utilizzato in contesti
accademici o diricerca.
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NAS (Network Attached Storage): Un dispositivo di archiviazione dati dedicato
connesso a una rete, che fornisce accesso centralizzato ai file per piu utenti e
dispositivi.

Phishing: Un tipo di frode online in cui un attaccante si spaccia per un'entita legittima
peringannare le vittime e indurle a rivelare informazioni sensibili.

Deepfake: Contenuti multimediali (immagini, audio, video) manipolati digitalmente
per sembrare autentici, spesso utilizzati per la disinformazione o la frode.

Al (Intelligenza Artificiale): La capacita di un computer o di un robot controllato da
computer di eseguire compiti comunemente associati agli esseri umani, come
l'apprendimento, il ragionamento e la risoluzione di problemi.

VPN Dipartimentale: Una connessione VPN specifica per un dipartimento all'interno
di un'organizzazione, che fornisce un accesso remoto sicuro alle risorse del
dipartimento.

Crittografia del Disco: La codifica di tutti i dati su un dispositivo di archiviazione
(come un disco rigido o una chiavetta USB) per proteggerli da accessi non autorizzati.

Malware: Software dannoso progettato per infiltrarsi in un sistema informatico e
danneggiarlo o comprometterlo (es. virus, worm).

Attacco a Forza Bruta: Un metodo per tentare di indovinare una password o una
chiave di crittografia provando sistematicamente tutte le possibili combinazioni.

DES (Data Encryption Standard): Uno dei primi algoritmi di cifratura simmetrica
ampiamente utilizzati. Oggi considerato vulnerabile a causa della sua chiave
relativamente corta.

Autenticazione Multi-Fattore: Un sistema di autenticazione che richiede agli utenti di
fornire due o piu prove diverse per verificare la propria identita (es. password piu
codice inviato via SMS).

Biometria: L'identificazione di un individuo basata su caratteristiche biologiche uniche
(es. impronte digitali, riconoscimento facciale).

Token (di sicurezza): Un dispositivo fisico o virtuale utilizzato per l'autenticazione. |
token attivi generano codici di sicurezza dinamici.

Spoofing: Una tecnica in cui un attaccante maschera la propria identita (es. indirizzo
email, indirizzo IP) per ingannare le vittime o i sistemi.

DoS (Denial of Service): Un tipo di attacco informatico volto a rendere un servizio
online non disponibile sovraccaricando il sistema con traffico o sfruttando
vulnerabilita.
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DDoS (Distributed Denial of Service): Un attacco DoS lanciato da piu computer
compromessi contemporaneamente, rendendo l'attacco piu difficile da bloccare e
mitigare.

Data Leakage: La fuoriuscita non autorizzata di informazioni sensibili da un sistema.

National Vulnerability Database (NVD): Un repository di vulnerabilita di sicurezza nei
software, basato su standard.

Password Single-Use (OTP - One-Time Password): Una password valida per una sola
sessione di accesso, che offre maggiore sicurezza rispetto alle password statiche.

Smartcard: Una carta elettronica con un chip integrato che pud memorizzare
informazioni e eseguire operazioni di crittografia, utilizzata per l'autenticazione e
l'autorizzazione.

Token USB: Un dispositivo hardware che si collega a una porta USB e fornisce
funzionalita di autenticazione, spesso memorizzando certificati digitali o generando
OTP.

Resistenza agli Attacchi Dizionario: La capacita di una password di non essere
facilmente indovinata utilizzando un elenco di parole comuni o combinazioni
prevedibili.

Token Passivo: Un token di sicurezza che si limita a memorizzare dati (es. tessera
Bancomat, tag RFID).

Token Attivo: Un token di sicurezza dotato di capacita di elaborazione (es. smartcard
con coprocessore crittografico) che puo generare codici dinamici.

Beni Primari (nel contesto della gestione del rischio): Risorse che hanno un valore
effettivo per l'organizzazione.

Beni Secondari (nel contesto della gestione del rischio): Risorse che servono per
proteggere i beni primari (es. password).

Policy di Sicurezza: Un insieme di regole, direttive e procedure stabilite da
un'organizzazione per proteggere i propri asset informatici.

Firma Elettronica (Non Ripudio): Meccanismi per garantire che l'autore di un
messaggio o di una transazione digitale non possa negare di averlo inviato o eseguito.

Sniffing: L'intercettazione non autorizzata di dati che transitano su una rete.

Social Engineering: L'arte di manipolare le persone per ottenere informazioni
confidenziali o per far loro compiere azioni che compromettono la sicurezza.

Virus (informatico): Un tipo di malware che sireplica attaccandosi ad altri programmi
e richiede l'intervento di un utente per diffondersi.
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Worm (informatico): Un tipo di malware che si replica autonomamente e si diffonde
attraverso le reti senza la necessita di un intervento umano.

UID (User ID): Un identificativo univoco assegnato a un utente in un sistema
informatico.

ACL (Access Control List - nel contesto dell'autorizzazione): Un elenco associato a
un oggetto che specifica quali soggetti hanno quali permessi su quell'oggetto.

Capability (nel contesto dell'autorizzazione): Un "biglietto" o un token che concede
a un soggetto specifici diritti di accesso a uno o piu oggetti.

Patch di Sicurezza: Aggiornamenti software rilasciati per correggere vulnerabilita di
sicurezza note.

Backup: La copia di dati importanti per consentirne il ripristino in caso di perdita o
danneggiamento.

Logging: La registrazione di eventi e attivita che si verificano in un sistema informatico.

DHCP (Dynamic Host Configuration Protocol): Un protocollo di rete che assegna
automaticamente indirizzi IP e altre informazioni di configurazione ai dispositivi su una
rete.

Scansione di Vulnerabilita: Un processo automatizzato per identificare debolezze e
vulnerabilita di sicurezza in un sistema informatico o in una rete.

Trust (in sicurezza informatica): Una relazione di fiducia stabilita tra due o piu entita
che consente loro di interagire in modo sicuro.

Certificato Digitale: Un file elettronico che verifica l'identita di un individuo, di
un'organizzazione o di un dispositivo, utilizzato per stabilire connessioni sicure e
autenticare comunicazioni.

Object Identifier (OID): Un identificatore univoco a livello globale utilizzato in vari
standard tecnologici, inclusi i certificati digitali.

ABSC (AgID Basic Security Controls): Controlli di sicurezza di base definiti
dall'’Agenzia per l'ltalia Digitale (AgID) per le pubbliche amministrazioni italiane.

CSC (CSC Concettualmente Corrispondente): Un controllo di sicurezza di secondo
livello all'interno del framework ABSC.

FNSC (Famiglia di Misure di Sicurezza Correlate): Una famiglia di misure di dettaglio
all'interno diun CSC.

Incident di Sicurezza Informatica: Un evento che compromette o potrebbe
compromettere la riservatezza, l'integrita o la disponibilita delle informazioni o dei
sistemi informatici.
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DoS e DDoS: (Gia definiti) Tipologie di incidenti di sicurezza volte a interrompere la
disponibilita dei servizi informatici.

Data Leakage: (Gia definito) Un incidente di sicurezza che comporta la diffusione non
autorizzata di dati.

Truffe Online: Attivita fraudolente condotte attraverso Internet per ingannare le vittime
e sottrarre loro denaro, informazioni personali o altri beni.

Truffa Sentimentale: Un tipo di truffa online in cui un truffatore finge di avere una
relazione romantica con la vittima per manipolarla e ottenere denaro.

Furto di Identita: L'appropriazione indebita di informazioni personali di un'altra
persona per commettere frodi o altri crimini.

Ricettazione: Il reato di ricevere o acquistare beni provenienti da un delitto.

Malconfigurazione (di un sistema): Una configurazione errata di un sistema
informatico che puo creare vulnerabilita di sicurezza.

Track Record Certificato (nel trading): Una documentazione verificabile delle
performance passate di un trader o di un sistema di trading.

Capital Gain: L'aumento di valore di un bene (es. azioni) tra il momento dell'acquisto e
quello della vendita.

Sostituto d'Imposta: Un soggetto (es. istituto finanziario) che per legge € tenuto a
versare le imposte dovute da altri (es. sui guadagni finanziari).

Studio Legale "Fantasma": Un'entita fittizia spacciata per uno studio legale per
truffare ulteriormente le vittime di frodi pregresse.

Specchietto per le Allodole: Qualcosa di attraente ma ingannevole, utilizzato per
attirare le vittime in una truffa.

Performance Borsistiche: | risultati di un investimento o di un'attivita di trading sui
mercati finanziari.

URL (Uniform Resource Locator): L'indirizzo web di unarisorsa su Internet.

HTTPS (Hypertext Transfer Protocol Secure): La versione sicura del protocollo HTTP,
che utilizza la crittografia per proteggere la comunicazione tra il browser dell'utente e il
server web.

Reset (di un apparecchio elettronico): Il riavvio di un dispositivo, che puod aiutare a
risolvere temporaneamente alcuni problemi tecnici.

Competenze Digitali: L'insieme delle conoscenze, abilita e attitudini necessarie per
utilizzare le tecnologie digitali in modo efficace e sicuro.
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Skill Gap: ILdivario tra le competenze richieste dal mercato del lavoro e quelle
effettivamente possedute dai lavoratori.

Cloud (Computing): La fornitura di servizi informatici (come archiviazione,
elaborazione e software) tramite Internet ("la nuvola").

Dematerializzazione (della PA): Il processo di conversione di documenti cartaceiin
formato digitale.

Digital Healthcare Transformation: La trasformazione digitale del settore sanitario
attraverso l'utilizzo di tecnologie informatiche per migliorare l'efficienza, la qualita e
'accessibilita delle cure.

Governance Digitale: L'insieme delle regole, dei processi e delle responsabilita che
guidano limplementazione e la gestione delle techologie digitali all'interno di
un'organizzazione.

ISAC (Information Sharing and Analysis Center): Organizzazioni che promuovono la
condivisione di informazioni sulle minacce e sugli incidenti di sicurezza tra i membri di
un settore specifico.

ENISA (European Union Agency for Cybersecurity): L'agenzia dell'UE dedicata alla
sicurezza informatica.

Europol: L'agenzia dell'Unione Europea per la cooperazione nell'applicazione della
legge.

EC3 (European Cybercrime Centre): Il centro di Europol dedicato alla lotta contro la
criminalita informatica.

J-CAT (Joint Cybercrime Action Taskforce): Una task force congiunta dell'EC3 di
Europol composta da esperti degli Stati membri e di paesi non-UE per supportare
indagini sulla criminalita informatica.

CEPOL (European Union Agency for Law Enforcement Training): L'agenzia dell'UE
per la formazione delle autorita di contrasto.

Divulgazione delle Vulnerabilita: Il processo di comunicazione delle vulnerabilita di
sicurezza ai fornitori di software e hardware e, in alcuni casi, al pubblico.

Direttiva NIS (Network and Information Security Directive): Una normativa europea
volta a migliorare la sicurezza delle reti e dei sistemi informativi nellUE.

Fondo Sicurezza Interna - Polizia (ISF-Polizia): Un fondo dell'UE che supporta la
cooperazione delle forze dell'ordine e la lotta alla criminalita, inclusa la
cibercriminalita.
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Programma Europeo di Sviluppo del Settore Industriale della Difesa (EDIDP): Un
programma dell'UE volto a rafforzare la competitivita e l'innovazione della base
industriale e tecnologica della difesa europea, inclusa la ciberdifesa.

Fondo Europeo per la Difesa (EDF): Un'iniziativa dell'UE per sostenere laricercae lo
sviluppo collaborativi nel settore della difesa, comprese le capacita di ciberdifesa.

Tier 1 Network: Un fornitore di servizi Internet (ISP) di livello piu alto in grado di
raggiungere ogni altra rete su Internet senza dover pagare tariffe di transito.

BGP (Border Gateway Protocol): Un protocollo di routing utilizzato per scambiare
informazioni di instradamento tra sistemi autonomi (reti) su Internet.

ISP (Internet Service Provider): Un'organizzazione che fornisce servizi per l'accesso a
Internet.

AS (Autonomous System): Una rete o un gruppo di reti sotto un'unica
amministrazione tecnica con una politica di routing comune.

Transit Relations (BGP): Una relazione tra reti in cui una rete (il cliente) paga un'altra
rete (il fornitore) per instradare il proprio traffico verso destinazioni esterne.

Peer-to-Peer Relations (BGP): Una relazione tra due reti che accettano di scambiare
traffico tra i propri clienti senza addebitare reciprocamente tariffe di transito.

Ring LWE (Learning With Errors over Rings): Un tipo di crittosistema basato su
reticoli, considerato resistente agli attacchi dei computer quantistici.

NTRU: Un altro crittosistema basato su reticoli, anch'esso considerato un candidato
per la crittografia post-quantistica.

Sottomissioni NIST (National Institute of Standards and Technology): Proposte di
algoritmi di crittografia presentate al NIST per la standardizzazione.

Brevetto "Submarino”: Un brevetto che viene mantenuto segreto per un periodo
significativo prima di essere pubblicato, potenzialmente sorprendendo l'industria.

BGP Monitoring: Il monitoraggio continuo delle informazioni di routing BGP per
rilevare anomalie o potenziali minacce alla sicurezza.

TU Delft: L'Universita di tecnologia di Delft, nei Paesi Bassi.
KPN: Una delle principali societa di telecomunicazioni nei Paesi Bassi.
De Volksbank: Un gruppo bancario olandese.

CPU (Central Processing Unit): Il componente principale di un computer che esegue
le istruzioni del programma.
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ALU (Arithmetic Logic Unit): La parte della CPU che esegue operazioni aritmetiche e
logiche.

CU (Control Unit): La parte della CPU che gestisce il flusso delle istruzioni.

Cache (Memoria Cache): Una piccola e veloce memoria utilizzata dalla CPU per
memorizzare temporaneamente i dati utilizzati piu frequentemente, migliorando le
prestazioni.

Registri (della CPU): Piccole aree di memoria ad alta velocita all'interno della CPU
utilizzate per memorizzare dati e istruzioni temporaneamente durante l'elaborazione.

Transistor: Un componente elettronico semiconduttore che pud commutare o
amplificare segnali elettronici, fondamentale per il funzionamento dei circuiti digitali.

Linguaggio Macchina: Il linguaggio di programmazione di basso livello direttamente
comprensibile dalla CPU, composto da sequenze di 0 e 1 (codice binario).

Memoria RAM (Random Access Memory): La memoria principale di lavoro del
computer, volatile (i dati si perdono quando il computer € spento) e ad accesso
casuale (qualsiasi posizione di memoria pud essere acceduta direttamente).

Memoria ROM (Read-Only Memory): Un tipo di memoria non volatile (i dati vengono
mantenuti anche quando il computer € spento) che contiene istruzioni di avvio e
firmware di base.

Firmware: Software di basso livello incorporato nell'hardware che fornisce istruzioni di
base peril funzionamento del dispositivo.

SW di Boot: Software (routine) che avvia il processo di avvio di un computer,
eseguendo l'autodiagnostica, riconoscendo le periferiche e caricando il sistema
operativo.

Memoria di Massa (0 Memoria Secondaria/Esterna/Ausiliaria): Dispositivi di
archiviazione non volatili utilizzati per memorizzare grandi quantita di dati in modo
permanente (es. dischi rigidi, SSD, chiavette USB).

Accesso Casuale (memoria di massa): La capacita di accedere a qualsiasi posizione
di memoria direttamente in tempi simili (es. dischi rigidi, SSD).

Accesso Sequenziale (memoria di massa): L'accesso ai dati avviene in un ordine
specifico (es. nastri magnetici).

Software: L'insieme dei programmi e delle istruzioni che consentono a un computer di
eseguire compiti specifici.

Bit (Binary Digit): L'unita elementare di informazione, rappresentatada 0o 1.
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Byte: Un gruppo di 8 bit, spesso utilizzato come unita base per misurare la capacita di
memoria.

KB (Kilobyte), MB (Megabyte), GB (Gigabyte), TB (Terabyte): Multipli del byte utilizzati
per misurare la dimensione dei dati e la capacita di memoria (1 KB = 1024 Byte, 1 MB =
1024 KB, ecc.).

Tavola ASCII: Uno standard di codifica dei caratteri che assegna un valore numerico
(rappresentato da una sequenza di bit) a ciascun carattere alfanumerico e simbolo piu
comune.

Baud: Una vecchia unita di misura per la velocita di trasmissione dati, spesso
approssimativamente equivalente a bit per secondo (bps).

bps (bit per secondo): L'unita di misura standard per la velocita di trasmissione dati.
Kbps (Kilobit per secondo), Mbps (Megabit per secondo): Multipli di bit per secondo.

MBps (Megabyte per secondo): Unita di misura per la velocita di trasferimento dati,
dove Byte (B maiuscola) indica 8 bit.

Hertz (Hz): L'unita di misura della frequenza, equivalente a un ciclo al secondo,
utilizzata per misurare la velocita di lavoro dei componenti elettronici (es. CPU).

KHz (Kilohertz), MHz (Megahertz), GHz (Gigahertz): Multipli di Hertz.

BUS di Sistema: Un insieme di connessioni elettriche (cavi) che collegano i vari
componenti di un computer e consentono la trasmissione di dati e segnali di controllo
tra di essi.

Dispositivi Removibili: Supporti di memorizzazione che possono essere facilmente
scollegati e trasportati (es. chiavette USB, dischi esterni).

Crittografia (nel contesto dei dispositivi removibili): La codifica dei dati memorizzati
su un dispositivo removibile per proteggerli in caso di smarrimento o furto.

Area ICT: L'unita o il dipartimento di un'organizzazione responsabile delle tecnologie
dell'informazione e della comunicazione.

Referente ICT: La persona di riferimento per le questioni relative all'ICT all'interno di
un'organizzazione.

Software Non Autorizzato: Software installato su dispositivi aziendali senza la dovuta
licenza o l'approvazione dell'Area ICT.

Risorse Informatiche dell'Ateneo: L'insieme degli hardware, software, reti e dati di

un'universita.

Password Esterna: Una password utilizzata per accedere a sistemi o risorse esterne al
perimetro di sicurezza locale (es. servizi online).
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Token con Password Single-Use: Un dispositivo o un sistema che genera password
valide per un solo utilizzo.

Protocolli che Impediscono il Re-routing: Protocolli di rete progettati per evitare che
le connessioni vengano intercettate e reindirizzate verso destinazioni non autorizzate.

Attacchi di Tipo Dizionario: Tentativi di indovinare una password provando tutte le
parole presentiin un dizionario o in elenchi di password comuni.

Token Passivi e Attivi: (Gia definiti) Due categorie di token di sicurezza con diverse
funzionalita.

RFID (Radio-Frequency Identification): Una techologia che utilizza onde radio per
identificare automaticamente gli oggetti o le persone a cui sono collegati tag RFID.

Coprocessore Crittografico: Un processore specializzato all'interno di un dispositivo
(come una smartcard) progettato per eseguire operazioni di crittografia in modo sicuro.

Gestione del Rischio (in sicurezza informatica): Il processo di identificazione,
valutazione e trattamento dei rischi per la sicurezza informatica.

Beni (nel contesto della gestione del rischio): Risorse di valore per un'organizzazione
che necessitano di protezione.

Violazione di una Policy (di sicurezza): Il mancato rispetto delle regole e delle
direttive stabilite nella policy di sicurezza di un'organizzazione.

Azione Disciplinare: Misure intraprese da un'organizzazione nei confronti di un
dipendente che haviolato le regole o le policy aziendali.

Autenticazione (definizione nella policy): (Gia definita) Nel contesto di una policy di
sicurezza, siriferisce specificamente al metodo per verificare l'identita di un utente di
un sistema wireless.

CIA (Confidentiality, Integrity, Availability): Il modello fondamentale della sicurezza
informatica che definisce tre proprieta cruciali delle informazioni: riservatezza,
integrita e disponibilita.

Sistema Corretto (in sicurezza): Un sistema che, se usato correttamente, funziona
come previsto.

Sistema Sicuro (in sicurezza): Un sistema che, anche se usato in modo arbitrario o
improprio, non fa cid che non dovrebbe fare (non autorizzato o dannoso).

Infezione da Malware (su NAS e DVR): L'installazione e l'esecuzione non autorizzata
di software dannoso su dispositivi NAS (Network Attached Storage) e DVR (Digital
Video Recorder).
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Raccolta di Informazioni di Utilizzo (da Smart TV): La praticadi Smart TV di
raccogliere dati sull'utilizzo da parte degli utenti (es. abitudini di visione) spesso per
scopi di pubblicita mirata.

Trasmissione Non Crittografata: L'invio di dati su una rete senza utilizzare la
crittografia, rendendoli potenzialmente intercettabili e leggibili da terzi non autorizzati.

Risvolti Legali (della sicurezza informatica): Le implicazioni giuridiche relative alla
sicurezza dei sistemi informatici, inclusi crimini informatici e protezione dei dati.

Analisi Costi-Benefici (in sicurezza informatica): La valutazione dei costi di
implementazione delle misure di sicurezza rispetto ai benefici attesi in termini di
riduzione dei rischi e delle perdite potenziali.

Identificazione (del mittente): Il processo di determinare chi ha inviato un messaggio
0 iniziato una comunicazione.

Non Ripudio: La capacita di provare che una determinata azione o transazione ¢ stata
effettivamente compiuta da una specifica entita e che questa entita non puo negarlo.

Firma Elettronica: Un mezzo elettronico per autenticare un documento o un
messaggio e verificarne l'integrita.

Volonta (nella firma elettronica): La garanzia che l'atto di firmare elettronicamente
sia stato compiuto intenzionalmente e senza coercizione.

Tempo (nella firma elettronica): L'indicazione precisa del momento in cui una firma
elettronica € stata apposta.

Luogo (nella firma elettronica): L'indicazione, se rilevante, del luogo in cui una firma
elettronica € stata apposta.

Autorizzazione (controllo accessi): (Gia definita) Il processo di determinare se un
utente o un processo autenticato ha il permesso di accedere a specifiche risorse o
eseguire determinate azioni.

Reti Broadcast (es. LAN): Reti in cui un singolo messaggio trasmesso da un
dispositivo viene ricevuto da tutti gli altri dispositivi collegati alla rete (es. reti Ethernet
locali).

Nodi di Smistamento (es. switch, router): Dispositivi di rete che inoltrano il traffico
dati tra diverse parti di una rete.

Payload dei Pacchetti: La parte di un pacchetto di dati che contiene i dati effettivi da
trasmettere, esclusi gli header e i trailer utilizzati per il controllo della trasmissione.

Crittografia del Payload: La cifratura dei dati contenuti nel payload dei pacchetti per
proteggerne la riservatezza durante la trasmissione.
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Ping Flooding ("Guerra dei Ping"): Un tipo di attacco DoS in cui l'attaccante inonda la
vittima con un gran numero di pacchetti ping, sovraccaricando la sua capacita di
rispondere.

SYN Attack: Un tipo di attacco DoS che sfrutta la fase iniziale della connessione TCP
(handshake SYN) per sovraccaricare il server vittima con richieste di connessione
incomplete.

Palliativi Quantitativi (contro DoS): Misure che cercano di mitigare gli attacchi DoS
aumentando le risorse del sistema (es. banda, capacita di elaborazione) per gestire un
maggiore volume di traffico.

Daemon o Zombie (in DDoS): Computer compromessi e controllati da remoto da un
attaccante per lanciare attacchi DDoS.

Master (in DDoS): Il computer o il sistema di controllo utilizzato dall'attaccante per
comandare i daemon e coordinare l'attacco DDoS.

Canali Cifrati (per controllo DDoS): Canali di comunicazione sicuri e crittografati
utilizzati dall'attaccante per inviare comandi ai daemon senza essere facilmente
intercettato.

Auto-Aggiornamento (dei daemon DDoS): La capacita del software dannoso
installato sui daemon di scaricare e installare automaticamente aggiornamenti,
rendendo piu difficile la loro rimozione.

TrinOO, TFN (Tribe Flood Network): Esempi di strumenti utilizzati per lanciare
attacchi DDoS.

Cookie (informatici): Piccoli file di testo che i siti web memorizzano sul computer
dell'utente per tracciare le informazioni sulla sua attivita di navigazione.

DB (Database): Una raccolta organizzata di dati strutturati, tipicamente memorizzata
elettronicamente e accessibile da un computer.

Memorizzare le Password in Chiaro: La pratica non sicura di salvare le password in
un formato non crittografato, rendendole facilmente accessibili in caso di violazione
della sicurezza.

Inventare un Sistema di Protezione "Ad Hoc": La creazione di sistemi di sicurezza
personalizzati che potrebbero non essere robusti o ben testati come le soluzioni
standard.

Complicita (anche involontaria) nell'infezione da malware: Situazioniin cui un
utente o un amministratore di sistema compie azioni (es. cliccare su un link sospetto,
configurare male un sistema) che facilitano la diffusione di virus o worm.
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« Malconfigurazione (nel contesto del malware): Impostazioni errate di un sistema
operativo o di un'applicazione che possono essere sfruttate dal malware.

o Esecuzione Automatica (di software): Una funzionalita che fa si che determinati
programmivengano eseguiti automaticamente senza l'esplicito consenso dell'utente,
potendo essere sfruttata da malware.

o Software "Trusted": Software considerato sicuro e affidabile dal sistema operativo o
dall'utente, che potrebbe avere permessi

# Cosa si intende per cifratura e perché € importante che gli algoritmi siano pubblici?

La cifratura € il processo di trasformazione di informazioni in un formato illeggibile per
persone hon autorizzate. Contrariamente a quanto si potrebbe pensare, gli algoritmi di
cifratura efficaci sono generalmente pubblici. Questa trasparenza permette alla comunita di
studiarli, identificarne le debolezze e, di conseguenza, migliorarli o scartarli se risultano
compromessi. La vera forza di un sistema di cifratura risiede nella lunghezza della chiave
utilizzata, non nel segreto dell'algoritmo stesso.

# Quali sono i principali metodi di autenticazione e autorizzazione in informatica?

L'autenticazione ¢ il processo per provare che la propria identita sia veritiera. | meccanismi
comuni si basano su "qualcosa che si sa" (password, domande di recupero), "qualcosa che si
ha" (smart card, chiave USB) o "qualcosa che si ¢" (biometria). L'autorizzazione, invece,
determina se un utente autenticato ha il permesso di effettuare una specifica operazione.
Questo controllo degli accessi € spesso implementato tramite liste di controllo degli accessi
(ACL) che definiscono i livelli di permesso (nessuno, lettura, scrittura, amministrazione, ecc.).

# Cosa sono le criptovalute e quali sono le loro caratteristiche distintive?

Le criptovalute sono una delle piu recenti innovazioni nel campo della crittografia e
dell'informatica. La piu popolare ¢ il Bitcoin (BTC o XBT). Sono forme di denaro digitale con
caratteristiche uniche: sono decentralizzate (non controllate da un'autorita centrale),
anonime (anche se le transazioni sono tracciabili sulla blockchain), deflazionarie (la loro
quantita e limitata) e utilizzabili tramite Internet. Il denaro in generale € un mezzo di scambio,
un'unita di conto, riconoscibile, usabile, divisibile e trasferibile.

# Quali precauzioni sono raccomandate per la sicurezza dei dati personali e aziendali,
specialmente in riferimento all'accesso remoto e alla conservazione?

Per proteggere i dati personali e riservati, € fondamentale utilizzare strumenti di archiviazione
sicuri come NAS dipartimentali o storage aziendale. E vietato conservare tali dati su PC
personali, portatili o chiavette USB senza adeguate protezioni, come la cifratura (es.
BitLocker, FileVault). Per la comunicazione o il trasferimento di dati, si raccomanda l'uso di
FileSender. L'accesso remoto alle risorse del dipartimento deve avvenire esclusivamente
tramite VPN dipartimentale e con protocolli di rete sicuri. Si consiglia di adottare sistemi di
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password aging e password history e di effettuare backup settimanali crittografati, garantendo
che l'accesso ai dati sia limitato a persone formalmente autorizzate.

# Quali sono alcune delle truffe online pit comuni e come é possibile difendersi?

Le truffe online sono in aumento e sfruttano diverse tecniche. Alcune delle piu comuni
includono:

e Phishing: Email o messaggi che imitano istituzioni legittime (banche, corrieri, enti
pubblici) per rubare credenziali di accesso o informazioni personali. E fondamentale
verificare sempre l'autenticita della comunicazione e non cliccare su link sospetti.

¢ Truffe legate a pacchi: SMS o email che segnalano problemi di consegna e richiedono
piccoli pagamenti per sbloccare il pacco, portando al furto dei dati della carta di
pagamento. Nessun corriere serio chiede pagamenti per lo sblocco di conseghe
tramite link.

o Truffe di investimento/trading online: Promesse di guadagni facili e rapidi nel trading,
spesso accompagnate da "consulenti" che inizialmente mostrano profitti fittizi per
incoraggiare investimenti maggiori. Diffidare da promesse di rendimenti irrealistici
(superiori al 10-20% annuo) e dalla pressione a versare ulteriori somme, specialmente
se legate al pagamento di tasse fittizie per sbloccare i fondi.

o Truffe del "falso studio legale" per il recupero crediti: Dopo essere stati truffati, le
vittime vengono contattate da presunti studi legali (spesso con sede a Londra per dare
un'aria di serieta) che chiedono denaro anticipato per recuperare i fondi persi. Questi
"studi legali" sono spesso parte della stessa truffa o collegati ai truffatori originali.

o Truffe della "differenza" o del "prestanome": Richieste di permettere il transito di
ingenti somme di denaro sul proprio conto corrente in cambio di una ricompensa. Il
denaro € spesso di provenienza illecita, e la vittima rischia di essere accusata di
ricettazione.

« Siti web fraudolenti: Siti che offrono prodotti a prezzi molto bassi o che imitano siti
legittimi per rubare dati personali e bancari. Verificare sempre l'affidabilita del sito
prima di effettuare acquisti o inserire informazioni sensibili (es. controllando
recensioni, certificati di sicurezza HTTPS).

La difesa principale contro le truffe online ¢ il buon senso, la diffidenza verso offerte troppo
vantaggiose o richieste urgenti e inaspettate, la verifica dell'autenticita delle
comunicazioni contattando direttamente l'ente o 'azienda tramite canali ufficiali, e la
segnalazione alle autorita competenti (Polizia Postale) in caso di sospetto o di truffa subita.
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# Quali sono le principali minacce tecnhologiche alla sicurezza informatica e cosa
comportano?

Le principali minacce tecnologiche includono:

e Sniffing: Intercettazione del traffico dati che transita su una rete, permettendo agli
attaccanti di catturare informazioni sensibili come password o dati personali.

o Spoofing: Mascheramento della propria identita digitale (ad esempio, l'indirizzo email
o IP) peringannare i sistemi o gli utenti e compiere azioni dannose.

o Denial-of-Service (DoS) e Distributed Denial-of-Service (DDo0S): Attacchi volti a
rendere indisponibile un servizio informatico sovraccaricando le risorse del server o la
banda direte. Nel DoS, 'attacco proviene da un singolo host, mentre nel DDoS viene
sferrato da una rete di macchine compromesse (zombie) coordinate da un attaccante.

o Malware (Virus e Worm): Software dannoso che si infiltra nei sistemi per causare
danni, rubare informazioni o prendere il controllo del dispositivo. | virus richiedono
l'interazione dell'utente per diffondersi, mentre i worm sono in grado di replicarsi
autonomamente.

# Cosa si intende per autenticazione multi-fattore e perché € considerata una buona
pratica di sicurezza?

L'autenticazione multi-fattore (MFA) € un sistema di sicurezza che richiede l'utilizzo di due o
piu fattori di autenticazione diversi per verificare l'identita di un utente. Questi fattori
appartengono a una delle seguenti categorie: qualcosa che si sa (password, PIN), qualcosa
che si ha (smart card, token fisico, app su smartphone) o qualcosa che si € (dati biometrici
come impronta digitale o riconoscimento facciale). L'MFA € una buona pratica perché, anche
se un fattore viene compromesso (ad esempio, una password viene rubata), 'attaccante avra
bisogho anche degli altri fattori per ottenere 'accesso, rendendo l'intrusione
significativamente piu difficile.

# Quali sono alcune raccomandazioni per la scelta e la gestione efficace delle
password?

Per scegliere password efficaci e gestirle in modo sicuro, si raccomanda di:

e Creare password facili da ricordare per l'utente ma difficili da indovinare per gli altri.
Un metodo efficace € comprimere frasi lunghe (es. "Cr1VIt1Gtt" da "C’era una volta
una gatta che aveva una macchia nera sul muso").

e Non utilizzare password basate su parole comuni, nomi propri, date di nascita o altre
informazioni personali facilmente reperibili.

e« Non scrivere le password su supporti cartacei o digitali non protetti.
¢ Non divulgare maile password a nessuno.
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e Utilizzare password diverse per account diversi.
¢ Cambiare regolarmente le password, soprattutto quelle relative ad account sensibili.

e Considerare |'utilizzo di password manager per generare € memorizzare password
complesse in modo sicuro.

e Quando i sistemi gestiscono informazioni di particolare valore, utilizzare metodi di
autenticazione piu robusti delle semplici password, come token one-time password,
smart card o token USB.

e Assicurarsi che le connessioni esterne utilizzino protocolli che impediscano il re-
routing (instradamento verso destinazione diversa) della connessione.

e Le password esterne dovrebbero essere resistenti agli attacchi di tipo dizionario.

¢ Implementare sistemi di "password aging" e "password history" per scoraggiare il
riutilizzo di password vecchie.
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AGENZIA DELL'UNIONE EUROPEA PER LA CIBERSICUREZZA Guida alla ... - ENISA
Il presente opuscolo propone alle PMI 12 azioni pratiche di alto livello per proteggere
meglio i rispettivi sistemi e attivita. La pubblicazione accompagna la piu dettagliata...

https://www.enisa.europa.eu/sites/default/files/all_files/ENISA%20Cybersecurity%20guide%20for%20SMEs_IT.
pdf

e vincenzocalabroit

Introduzione alla Sicurezza Informatica - Vincenzo Calabro

+ Introduzione al problema della sicurezza informatica: da chi, da cosa e come
proteggersi. + Controllo degli Accessi: Autorizzazione, ldentificazione e...

https://www.vincenzocalabro.it/pdf/2015/sicurezza-dei-sistemi/introduzione-alla-sicurezza-informatica.pdf

ospedale.casertait
Linea guida per la gestione degli incidenti di sicurezza informatica

La corretta gestione degli incidenti di sicurezza permette quindi di evitare o
minimizzare la compromissione dei dati dell'Organizzazione in caso di incidente ed...

https://ospedale.caserta.it/gdpr/Area%20IT/Linea%20guida%20per%20la%20gestione%20degli%20incidenti%?2
0di%20sicurezza%?20informatica_v.0.3_20200902%20%283%29.pdf

security.polito.it =
La sicurezza informatica - Politecnico di Torino
Il sistema informatico & la cassaforte delle nostre informazioni piu preziose; la
sicurezza informatica & I'equivalente delle serrature, combinazioni e chiavi che...

https://security.polito.it/~lioy/01jem/TIGR_introsec_2x.pdf

UV newportal.istitutotumori.nait =

Linee Guida per la Sicurezza Informatica
Mell’ambito informatico, il termine “sicurezza” si riferisce a tre aspetti distinti;
Riservatezza : Prevenzione contro 'accesso non autorizzato alle informazioni; Integri...

https://newportal.istitutotumori.na.it/Portale/wp-content/uploads/Linee_guida_per_la_Sicurezza.pdf
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& chersiit o
La sicurezza Informatica - chersi.it

programmatico sulla sicurezza, con i criteri e le procedure per assicurare integrita dei
dati e sicurezza nelle trasmissioni, stabiliti sulla base dell’Analisi. Minaccia,...

https://www.chersi.it/listing/scuolaeservizi06_07/corso5/PDF_Corso5_rev1.pdf

@ gruppompsit o

Linee Guida per la gestione del Rischio ICT e di sicurezza

Le Linee Guida definiscono il quadro di riferimento organizzativo e metodologico
adottato dal Gruppo per I'esecuzione del processo di “Gestione del Rischio ICT e di...

https://gruppomps.it/static/upload/lin/linee-guida-per-la-gestione-del-rischio-ict-e-di-sicurezza.pdf

scuolasiit

Corso Corso Sicurezza Informatica - scuolasiit
Questo & i | concetto alla base della sicurezza offensiva e quindi di questo corso.
Impareremo le maggiori tecniche utilizzate dagli hackers scoprendo quindi come...

https://www.scuolasi.it/files/slidecorsi/Corso-Sicurezza-Informatica.pdf

@ dastu.polimiit
Linee guida per la gestione della sicurezza informatica

= MAS locali in grado di garantire medesimi livelli di sicurezza informatica (da
progettare con Referente ICT). — Divieto di conservazione dati su PC personali,...

https://www.dastu.polimi.it/wp-content/uploads/2023/02/DAStU-Linee-guida-sicurezza-informatca-230220.pdf

@ web.unicait o
ELEMENTI DI INFORMATICA - unica.it

Sicurezza informatica « Riguarda |'utilizzo sicuro dei calcolatori e delle reti = Sicurezza
rispetto a: —intrusioni nel proprio computer —accesso a dati riservati —perdita di dati ...

https://web.unica.it/static/resources/cms/documents/08.Sicurezzalnformatica.pdf

3} riskcompliance.it

Download Documenti Pdf su GDPR e Cybersecurity
Selezionati esclusivamente per voi vi segnaliamo alcune guide pratiche ed utili su
GDPR e Sicurezza Informatica (Cybersecurity). Le guide hanno un carattere pratico,...

https://www.riskcompliance.it/download-documenti-pdf-gdpr-cybersecurity/

docentiing.unipiit
La sicurezza nei sistemi informatici - unipi.it

traducono la politica di sicurezza in azioni e controlli; ufficializza e sensibilizza le
regole agli utenti; favorisce un uso consapevole degli strumenti informatici e

https://docenti.ing.unipi.it/g.dini/Teaching/coninfo/lecture_notes/sicurezza_nei_sistemi_informatici-2sul.pdf
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= confindustriaemiliait

DOCUMEMTO SULLA SICUREZZA INFORMATICA INDUSTRIALE
Pur osservando che non esiste una strategia unica per I'operatore della sicurezza
informatica, in ogni azienda ci si dovrebbe attenere ad alcune linee guida...

https://www.confindustriaemilia.it/flex/files/1/1/2/D.90e6cec33a853f3adea’/sicurezza_informatica.pdf

& form-app.it
Elementi base di sicurezza informatica

Questo corso & una guida pratica per conoscere come funziona un PC e proteggere i
propri dati evitanto inutili rischi. Imparererete a conoscere gli elementi di base che...

https://www.form-app.it/corsi/IT033.pdf
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